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Inzynierii Bezpieczenstwa i Automatyki

Przemystowej Politechniki Slaskiej

Szanowni Panstwo,

rozwdéj innowacji i technologii wymaga sprawnie funk-
cjonujgcego szkolnictwa wyzszego zarbwno w kwe-
stii proponowanych kierunkéw ksztatcenia, np. zama-
wianych kierunkéw, jak réwniez podniesienia jakosci
bazy i infrastruktury szkét wyzszych, ktéra zapewni
mozliwos¢ ksztatcenia na najwyzszym poziomie. Tak
jest witasnie na kierowanym przez mnie Wydziale
Gornictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej.

Strategia najstarszego Wydziatu Politechniki Sla-
skiej prestizowej, europejskiej uczelni badawczej,
kreujacej rozwdj naukowy i postep techniczny, ksztat-
cacej wysoko wykwalifikowane kadry, a takze ak-
tywnie wptywajacej na rozwdj regionu i spotecznosci
lokalnych nie tylko Slaska zaktada, ze staniemy sie
fundamentem bezpieczenstwa transformacji polskiej
gospodarki.

Jest dla nas duzym wyrdznieniem uczestnictwo
w ISAC-GIG, swoistym sojuszu najwiekszych spdtek
skarbu panstwa z sektora wydobywczo-surowcowe-
go na rzecz budowy spdjnej polityki w dziedzinie cy-
berobronnosci, a zwtaszcza ksztatcenia wysokokwa-
lifikowanych specjalistow w tym zakresie.

Idea utworzenia ISAC-GIG zrodzita sie z potrzeby
wymiany wiedzy, informacji, doswiadczen oraz do-
brych praktyk w zakresie stosowania zabezpieczen
systemoéw teleinformatycznych i zapewnienia cia-
gtosci dziatania infrastruktury krytycznej w przypad-
ku cyberataku. ISAC GIG juz dzi$ opracowuje i pro-
muje wtasne standardy komunikacji i rekomendacje
dla sektora wydobywczo-energetycznego, a takze
wspotpracuje przy obstudze incydentdw bezpieczen-
stwa i cyberatakéw dotykajacych jednostki catego
sektora.

Stad nasz inicjatywa ksztatcenie kadr wchodzacych
w sktad ISAC-GIG spodtek skarbu panstwa, wychowy-
wanie mtodziezy w $wiadomosci szans ale i zagro-
zen cyberbezpieczenstwa, Big Data, Internetu rzeczy,
biometrii i sztucznej inteligencji, ktére majg pozwoli¢
wyjs¢ naprzeciw oczekiwaniom mtodego pokolenia
przysztych studentéw Politechniki. Maja umozliwi¢
naszym absolwentom ciggte ksztatcenie i podnosze-
nie kwalifikacji.

Uruchamiane przez nas dla ISAC-GIG studia pody-
plomowe: ,,Cyberbezpieczenstwo systemow przemy-
stowych” zgodnie z misjg Politechniki Slaskiej i maja
zapewni¢ rozwéj kadr na najwyzszym poziomie. Sg to
pierwsze studia swoim zakresem obejmujgce nie tyl-
ko IT ale réwniez OT oraz elementy certyfikacji pro-
duktéw i ustug w zakresie cyberbezpieczenstwa. Juz
dzi$ realizujemy projekty inzynierskie, ktére wspie-
rajg rozwigzania w zakresie zagadnien technicznych
oraz organizacyjnych zwigzanych z funkcjonowaniem
w obszarze cyberbezpieczenstwa. sektora wydoby-
cie surowcow i energetyka.

Szanowni Panstwo, mozliwo$¢ organizacji na na-
szym Wydziale w murach Politechniki Slaskiej trzeciej
edycji ~CYBERpoligon ISAC-GIG” jest dla nas wyréz-
nieniem ale i swoistym zobowigzaniem zwigzanym
z podnoszeniem $wiadomosci cyfrowej oraz rozwo-
jem kompetencji w zakresie cyberbezpieczenstwa
zwtaszcza wsrod miodziezy, dlatego postanowilismy
wydarzeniem towarzyszacym ,»CYBERpoligonu ISAC-
-GIG” uczyni¢ ,Silesian CYBERhackathon 2023” kie-
rowany do uczniéw $laskich szkdt srednich oraz pro-
wadzona niejako réwnolegle do czesci praktycznej
CYBERpoligonu dyskusje w sesjach szkoleniowych
konferencji pod hastem: .Cyfrowy, Bezpieczny Slask
2030 - strategia zarzadzania cyberbezpieczenstwem
w dobie transformacji cywilizacyjnej”.

Zyczac wszystkim Panstwu niezapomnianych wra-
zen ptynacych z serca najstarszego Wydziatu Poli-
techniki Slaskiej, zapraszam do wspdtpracy w ksztat-
ceniu wysoko wykwalifikowanej kadry dla przemystu,
samorzadow i jednostek badawczych. Pamietajcie je-
stescie zawsze mile widziani na Wydziale Goérnictwa,
Inzynierii Bezpieczenstwa i Automatyki Przemystowej
Politechniki Slaskiej fundamencie bezpieczenstwa
transformacji polskiej gospodarki.

Zapraszam do wspotpracy — naprawde warto.

Franciszek Plewa - Dziekan
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Stanistaw Prusek
Dyrektor Gtédwnego
Instytutu Gérnictwa

Szanowni Panstwo,

w lutym br. w trakcie obrad XXXII Szkoty Eksploatacji
Podziemnej w Krakowie podczas oficjalnego posie-
dzenia Komitetu Zarzadzajacego Centrum Wymiany
i Analizy Informacji w Zakresie Cyberbezpieczenstwa
dla sektora wydobywczego (ISAC-GIG) podjeto de-
cyzje o przyznaniu Wydziatowi Goérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej orga-
nizacji warsztatéw ,CYBERpoligon ISAC-GIG”, ktére
odbeda sie w dniach 21-23 czerwca 2023 w murach
Politechniki Slaskiej w Gliwicach.

Doceniajgc wage problematyki cyberbezpieczen-
stwa w sektorze przemystowym oraz chcac popula-
ryzowaé wiedze z tego obszaru u jak najszerszego
grona stuchaczy, nasze obrady swoim patronatem
objeto Ministerstwo Aktywoéw Panstwowych, Mini-
sterstwo Cyfryzacji oraz Jego Magnificencja Rektor
Politechniki Slaskiej Prof. Arkadiusz Mezyk.

Szanowni Panstwo, ISAC-GIG utworzono przy
Gtownym Instytucie Goérnictwa w styczniu, a jego
prace inaugurowano uroczyscie w czerwcu 2022
roku w Warszawie w Ministerstwie Aktywdéw Pan-
stwowych. Mija wiec rok naszej wspdtpracy, tym bar-
dziej cieszy mnie fakt, ze w trakcie biezacego ,CY-
BERpoligonu ISAC-GIG” do naszego grona dotgcza
PGE Gornictwo i Energetyka Konwencjonalna oraz
Tauron Wydobycie SA, ktére obok ITG KOMAG, Wy-
dziatu Goérnictwa, Inzynierii Bezpieczenstwa i Auto-
matyki Przemystowe] Politechniki Slaskiej, KGHM Pol-
ska Miedz SA, Polskiej Grupy Goérniczej SA, JSW SA,
LW Bogdanka SA, Tauron SA i Weglokoks Kraj SA.
uzupetnig ostatecznie grono podmiotéw petnigcych
kluczowag role dla polskiego sektora wydobywczego.

Wspbtpraca pomiedzy najwiekszymi spotkami
skarbu panstwa w zakresie stanowienia wspdlne-
go poziomu bezpieczenstwa sieci i systemow infor-
matycznych, w tak trudnym czasie jakim jest wojna
w Ukrainie oraz niedoborze specjalistow z zakresu
cyberbezpieczenstwa jest szczegdlnie cenna i winna
wskazywac w mojej ocenie kierunek dla innych pod-
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miotéw. Budujmy nadal wspdlnie Swiadomos¢ lepsze-
go zrozumienia kluczowych probleméw zwigzanych
z zapewnieniem bezpieczenstwa informatycznego
we wspotczesnym spoteczenstwie. Wymieniajmy sie
wiedzg, informacjami, doswiadczeniami oraz dobry-
mi praktykami w zakresie stosowania zabezpieczen
systemoéw teleinformatycznych zapewniajgcych cia-
gtos¢ dziatania infrastruktury krytycznej w przypadku
cyberataku.

Aktualna sytuacja na $wiecie w Europie, a zwtaszcza
za naszg wschodnia granicg zmusza nas wszystkich
do statego podnoszenia poziomu bezpieczenstwa
nie tylko w stosowanych rozwigzaniach teleinforma-
tycznych. Dzi$§ stoimy przed technologicznymi, $ro-
dowiskowymi, ale takze spotecznymi wyzwaniami
zZwigzanymi z zaopatrzeniem w surowce i energie, co
stanowi 0 naszym bezpieczenstwie i rozwoju gospo-
darki. Bez wspodtdziatania w tak waznym obszarze,
jakim jest cyberbezpieczenstwo, bez sprawnej wy-
miany informacji oraz dostepu do nowych rozwigzan
i technologii w zakresie ochrony przed zagrozeniami
cybernetycznymi, nie mozna juz bezpiecznie funkcjo-
nowac, szczegdlnie w tak waznych sektorach gospo-
darki jak wydobycie surowcodw i energetyka.

Zyczac Panstwu owocnych spotkan, ciekawych
dyskus;ji i emocjonujacych zmagan cyberinformatycz-
nych, zachecam do dalszego zacieSniania wspotpra-
cy w ramach ISAC-GIG, do budowania $wiadomosci
i odpowiedzialnosci cyfrowej sektora surowcowego
bedacego fundamentem nowego oblicza przemystu
wydobywczego w naszym kraju.

Z gérniczym pozdrowieniem Szcze$¢ Boze.

Stanistaw Prusek
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Dariusz Prostanski
Dyrektor Instytutu
Techniki Gérniczej KOMAG

Szanowni Panstwo,

Instytut Techniki Gérniczej KOMAG jako aktywny
cztonek ISAC-GIG wspdlnie z Wydziatem Gornictwa,
Inzynierii Bezpieczenstwa i Automatyki Przemysto-
wej Politechniki Slaskiej buduje relacje z czotowymi
partnerami technologicznymi w zakresie opracowa-
nia rozwigzan podnoszacych poziom Swiadomosci
i kompetencje cyberbezpieczenstwa, tak abys$my
mogli jako Polska bezpiecznie sie rozwija¢, bogacic
i spokojnie zy¢.

Ostatnimi czasy gtos$no jest o zaangazowaniu ITG
KOMAG w budowe Slaskiego Systemu Magazynéw
energii, ktéry to projekt prowadzimy we wspotpracy
z samorzadami pieciu wielkich miast Slaska tj.: Byto-
mia, Zabrza, Gliwic, Piekar, Dgbrowy Gérniczej i Kato-
wic. Tak, widzimy olbrzymia szanse w kreowaniu roz-
WOju energetyki rozproszonej w naszym kraju. Wiecej
uwazamy, ze magazyny energii tak jak my je projek-
tujemy stanowig odpowiedz na potrzebe systemo-
wej regionalizacji bezpieczenstwa energetycznego,
i moga - a naszym zdaniem wrecz obowigzkowo
powinny - by¢ istothnym elementem procesu plano-
wanej transformacji energetycznej Polski. Nasze ma-
gazyny energii juz dzi$ tak projektujemy w KOMAG-u,
aby ich budowa tu wokét nas na Slasku stanowita tak
forma jaki i funkcja atrakcyjna szanse rozwoju catej
spotecznosci lokalnej, jak swego rodzaju dania dru-
giego zycia obiektom obecnie czesto zdegradowa-
nym. Zdecydowanie méwmy nie bezmysinej likwida-
cji i burzeniu, chcemy przeksztatca¢ zachowujgc caty
czas regionalny charakter tej ziemi.

Nie mozemy jednak zapomina¢, ze transformacja
polskiej energetyki, ktérej magazyny energii sg pew-
nym wg nas istotnym elementem tworzacej sie na
naszych oczach energetyki rozproszonej to przede
wszystkim transformacja cywilizacyjna catego kra-
ju. To wszechogarniajgca nas cyfryzacja, digitalizacji
i automatyzacja catego sektora wytwarzania i prze-
sytu energii. To wreszcie zarzadzanie inteligentnymi
podatnymi na cyberataki systemami nadzoru i mo-
nitorowania sieci. Wiemy wszak, ze jezeli potrafimy
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zarzadzac inteligentnymi systemami rozproszonymi,
zabezpieczac je i monitorowac to jesteSmy w stanie
rowniez dbac o ich bezpieczenstwo jak i bezpieczen-
stwo catego krajowego systemu energetycznego.

W mojej ocenie Cyberbezpieczenstwo dzisigj
w kontekscie infrastruktury energetycznej, powiem
wiecej infrastruktury krytycznej jest absolutnie pod-
stawowym zagadnieniem nad ktérym musimy sie
wszyscy pochyli¢ i ktére musimy rozwijac, stad po-
myst na budowe w naszym Instytucie ultranowo-
czesnego laboratorium testowania i ksztattowania
bezpieczenstwa cybernetycznego systemdw prze-
mystowych. Stad inicjatywa uruchomienia w oparciu
0 najlepszych fachowcéw zrzeszonych w ISAC-GIG
specjalnych studiéw podyplomowych realizowanych
z Wydziatem Goérnictwa, Inzynierii Bezpieczenstwa
i Automatyki Przemystowej Politechniki Slaskiej. Stad
wreszcie nowa strategia IT KOMAG majgca docelo-
wo stymulowac transformacje branzy energetycznej,
w ktérej centralng role odgrywac bedzie cyfryzacja,
informatyzacja, gromadzenie i racjonalne olbrzymiej
ilosci danych, ktére nie tylko w przypadku energetyki
rozproszonej odgrywaja krytyczna role.

Szanowni Panstwo, zyczac nam wszystkim owoc-
nych obrad i ciekawych innowacyjnych pomystéw
w trakcie trzeciego ,CYBERpoligonu ISAC-GIG”,
chciatem bardzo podziekowaé wszystkim naszym
partnerom zrzeszonym w ISAC-GIG za otwartos¢
i wsparcie w budowaniu swiadomosci nie tylko w ob-
szarze cyberbespieczenstwa ale takze we wdraza-
niu czwartej rewolucji przemystowej w mechanizacji,
elektryfikacji, informatyzacji oraz automatyzacji GO-
SPODARKI 4.0.

Pozdrawiam
Dariusz Prostanski
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Piotr To$
Przewodniczgcy Komitetu
Zarzgdzajgcego ISAC GIG,
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Prezes JSW IT Systems Sp. z 0.0.

Szanowni Panstwo,

ochrona cyberprzestrzeni stata sie jednym z najcze-
Sciej poruszanych tematéw zwigzanych z bezpieczen-
stwem. Panstwa, organizacje miedzynarodowe i inne
podmioty niepanstwowe rozumieja, ze stabilne funk-
cjonowanie i rozwéj globalnego spoteczenstwa infor-
macyjnego zalezy od otwartej, niezawodnej i przede
wszystkim bezpiecznej cyberprzestrzeni. Rosngca
Swiadomos¢ w tym zakresie idzie w parze z gwattow-
nym wzrostem liczby incydentéw komputerowych
i pojawianiem sie nowych rodzajéw zagrozen.

Mija wtasnie rok od powotania do zycia Centrum
Wymiany i Analizy Informacji w Zakresie Cyber-
bezpieczenstwa ISAC-GIG. Dla mnie osobiscie byt
to okres wytezonej pracy i olbrzymiej satysfakcji
z wspolnie realizowanych inicjatyw majacych na celu
ni mniej ni wiecej jak podniesienie poziomu cyberbez-
pieczenstwa naszego kraju miedzy innymi poprzez
budowanie potencjatu i zdolnosci w obszarze cyber-
bezpieczenstwa oraz przekazywanie informacji doty-
czacych incydentdw, podatnosci i ryzyk podmiotom
krajowego systemu cyberbezpieczenstwa.

Regularne spotkania Komitetu Zarzadzajacego, trzy
»CYBERpoligon ISAC-GIG”, uruchomione na Wydzia-
le Gornictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej studia podyplo-
mowe ,Cyberbezpieczenstwo systemoéw przemysto-
wych”, wreszcie opublikowany witasnie RAPORT pt.:
»Cyberbezpieczenstwo systeméw przemystowych
dla sektora wydobywczego za rok 2022” autorstwa
wyktadowcédw firmowanych przez ISAC-GIG studidow
podyplomowych to tylko maty wycinek realizowa-
nych przez nas inicjatyw. Na pewno cieszy fakt, ze
grono podmiotdéw zrzeszonych w ramach Centrum
ISAC-GIG obejmuje juz wszystkie podmioty tak waz-
nych sektoréw gospodarki polski jak wydobycie su-
rowcow i energetyka.

Wierze, ze przysztos¢ pozwoli nam skutecznie
przygotowac sie na zwiekszong dynamike proceséw
zachodzacych w obszarze cyberbezpieczenstwa tak
w jednostkach samorzadu terytorialnego, przedsie-
biorstw jak i instytucji naukowo-badawczych. Chciat-
bym, aby nasze dziatania pozwolity na zwiekszenie
liczby podmiotéw funkcjonujacych w obszarze no-
wych technologii oraz podniesie poziom cyberbez-
pieczenstwa w kraju. Wierze ze uruchomienie struktur

integracji danych zwigzanych z procesem restruk-
turyzacji spdtek gdrniczych, umozliwi w przysztosci
budowe mechanizmdéw monitoringu transformacji
catych regionéw kraju. Ciesze sie ze nasze dziatania
daja ktam powszechnie panujacym w spoteczenstwie
stereotypom jakoby polskie gdérnictwo byto tech-
nicznie i organizacyjnie zacofane i nie byto w stanie
udzwigna¢ nowych technologii informatycznych.

Polska stoi przed technologicznymi, srodowiskowy-
mi, ale takze spotecznymi wyzwaniami zwigzanymi
z zaopatrzeniem w surowce, ktére leza u podstaw na-
szej przemystowej dziatalnosci. Transformacja cywili-
zacyjna naszej gospodarki nie moze dokona¢ sie bez
zapewnienia monitoringu i bezpieczenstwa procesdw
przemystowych, procesdw tych nie da sie nadzorowac
bez sprawnej wymiany informacji oraz dostepu do naj-
nowszych technologii, systemoéw teleinformatyki, auto-
matyki i sterowania ktérych budowa i funkcjonowanie
jest juz przedmiotem naszych rutynowych dziatan.

Organizowany przez nas juz po raz trzeci .CYBER-
poligon” to praktyczne warsztaty dla przedstawicieli
podmiotéw tworzacych ISAC-GIG, podczas ktérych
uczestnicy przechodzg szkolenie w realistycznym
srodowisku w zakresie wykrywania i reagowania na
symulowane cyberataki. Celem wydarzenia jest wy-
miana wiedzy i doswiadczen, upowszechnianie do-
brych praktyk oraz podnoszenie swiadomosci i zgte-
bianie zagadnien dotyczacych cyberbezpieczenstwa.
W trakcie biezacych warsztatéw kilkuosobowe ze-
spoty beda rywalizowaty w odpieraniu cybernetycz-
nych atakéw na powierzone ich ochronie systemy in-
formatyczne Linux i SCADA. Jednocze$nie w trakcie
obrad w sesjach szkoleniowych obejmujacych swoja
tematyka: budowanie strategii zarzadzania ryzykiem
cybernetycznym, elementy informatyki sledczej (CHFI
- Computer Hacking Forensic) oraz bezpieczenstwo
informacji uczestnicy naszego spotkania dyskuto-
wac beda mogli z czotowymi ekspertami o blaskach
i cieniach powszechnie obecnie wdrazanych rozwia-
zaniach czwartej rewolucji przemystowej w mechani-
zacji, elektryfikacji, informatyzacji oraz automatyzacji
GOSPODARKI 4.0.

Piotr To$
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Silesian CYBERhackathon 2023

Silesian CYBERhackathon 2023 jest pierwszym tego
typu wydarzeniem na Slasku, jego celem jest zwiek-
szanie Swiadomosci spotecznej na temat wptywu
technologii cyfrowych na zycie codzienne i zawodo-
we, w tym na zwiekszanie bezpieczenstwa fizyczne-
go i cyfrowego oraz ochrone klimatu, a takze zache-
cenie do tworzenia rozwigzan wspomagajacych te
dziatania.

Uwazamy, ze to idealna okazja dla wszystkich za-
interesowanych programowaniem, projektowaniem
i nowymi technologiami, mtodych ludzi aby spotkac
sie i wspdlnie stworzy¢ innowacyjne, cyfrowe rozwig-
zania zadan przegotowanych przez organizatorow
wywodzacych sie z ISAC-GIG.

Jak napisaliSmy na specjalnie przygotowanym na
ta okazje plakacie ...Niezaleznie od tego, czy jestes$
poczatkujgcym programista czy doswiadczonym
hackerem, hackathon oferuje moc wrazen, inspiruja-
ce wyzwania oraz nauke nowych technologii. Na naj-

lepsze zespoty czekajg cenne nagrody!”. Dodatkowag
atrakcja bedzie mozliwos¢ udziatu miodych uczest-
nikbw hackathonu w CYBERpoligonie ISAC-GIG -
warsztatach, na ktérych doswiadczeni pracownicy
spotek skarbu panstwa z sektora wydobywczego
beda w realistycznym $srodowisku wykrywali i reago-
wali na cyberataki i inne prawdziwe zagrozenia zwiag-
zane z systemami operacyjnymi Linux oraz SCADA.

Pierwszy .Silesian CYBERhackathon 2023” jest or-
ganizowany przez Wydziat Gérnictwa, Inzynierii Bez-
pieczenstwa i Automatyki Przemystowej Politechniki
Slaskiej wspodlnie z JSW IT Systems Sp. z 0.0. pod
auspicjami Centrum Wymiany i Analizy Informaciji dla
sektora wydobywczo-energetycznego ISAC-GIG.

Na potrzeby hackathonu przygotowano REGULA-
MIN zmagan oraz specjalng strone internetowa do-

stepnag pod adresem:

https://silesiancyberhackathon.pl/
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ISAC-GIG minat rok od inauguracji

— Jaki byt, przezyjmy to jeszcze raz

Information Sharing and Analysis Center (ISAC) to or-
ganizacje non-profit ktére zapewniajg mozliwos¢ wy-
miany informacji o zagrozeniach w obszarze cyber.
Umozliwiaja wymiane informacji na temat zagrozen
i podatnosci systemdw informatycznych oraz auto-
matyki pomiedzy przedsiebiorstwami, instytutami
naukowymi czy tez jednostkami samorzgdowymi.
Jest to szczegdlnie wazne teraz, gdy za granicami
naszego kraju trwa konflikt zbrojny, a w przedsie-
biorstwach i urzedach w wyniku pandemii COVID-19
znaczaco zwiekszyto sie wykorzystanie systemow
informatycznych i internetu. To witasnie wieksze wy-
korzystanie informatyki w prowadzeniu dziatalnosci
przedsiebiorstw przemystowych przetozyto sie na
bardzo duzy wzrost zagrozen z tym zwigzanych.

W przeciwdziataniu cyber zagrozeniom kluczowa
kwestig jest dostep do wiedzy eksperckiej. Dlatego
tez umozliwienie wymiany doswiadczen pomiedzy
osobami zajmujacymi sie cyberbezpieczenstwem
w réznych przedsiebiorstwach jest szczegdlnie wazne
i cenne, zwtaszcza dzis, gdy tak bardzo brakuje spe-
cjalistow w tej dziedzinie. Wspodtdziatanie w ramach
ISAC daje tg mozliwos¢ oraz umozliwia ksztatcenie
nowych specjalistobw przyczyniajgc sie do podnie-
sienia odpornosci na wszelkiego rodzaju zagrozenia
zwigzane z systemami informatyki i automatyki.

Zespoty ISAC to nie jest nowa inicjatywa — w Euro-
pie oraz Stanach Zjednoczonych istnieje wiele tego
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typu osrodkdéw, a najstarsze dziatajg od lat dziewiec-
dziesigtych XX wieku. W Polsce pierwszym tego typu
przedsiewzieciem byto powotanie 2 pazdziernika
2020 r. w Warszawie, ISAC-Kolej, a nastepnie 5 listo-
pada 2021 Centrum Reputacyjne Komunikacji Elektro-
nicznej bedacego ISACiem Urzedu Komunikacji Elek-
tronicznej w sektorze telekomunikacyjnym.
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ISAC-GIG powstat w styczniu 2022 roku w Gtéw-
nym Instytucie Goérnictwa (GIG), na mocy podpisa-
nych wczesdniej przez Instytut porozumien ze spodtka-
mi sektora wydobywczo-energetycznego. Uroczyste
podpisanie deklaracji uruchomienia ISAC-GIG na-
stgpito 3 czerwca 2022 roku w Ministerstwie Akty-
wow Panstwowych w Warszawie i nadal jest jednym
z pierwszych tego typu przedsiewzie¢ w kraju, a za-
pewne pierwszym skupiajgcym wszystkie spotki skar-
bu panstwa petnigce kluczowa role w zakresie bez-
pieczenstwa energetycznego.

Uwazamy, iz cyberbezpieczenstwo budowane jako
partnerstwo podmiotéw bedacych operatorami ustug
kluczowych stanowi fundament bezpieczenstwa pan-
stwa, minimalizujac ryzyka zwigzane z cyberatakami,
ktorych liczba stale ro$nie. Obecnie utworzono z ini-
cjatywy Ministerstwa Aktywoéw Panstwowych ISAC-
GIG, skupia wszystkie spotki skarbu panstwa petnia-
ce kluczowa role dla sektora wydobywczego kraju tj.:
KGHM Polska Miedz SA, Polska Grupe Goérnicza SA,
Jastrzebska Spodtke Weglowa SA, Polskg Grupe Ener-

POLIGON 2023

getyczng Goérnictwo i Energetyka Konwencjonalna
SA, LW Bogdanka SA, Tauron SA, Tauron Wydobycie
SA i Weglokoks Kraj SA.

Wierzymy, ze powotanie ISAC-GIG bedzie jed-
nym z pierwszych elementéw opracowania »Polityki
wspotpracy w zakresie informatyki i telekomunikacji
spotek petnigcych kluczowa role dla sektora wydo-
bywczego kraju” i jest krokiem w kierunku budowy
surowcowego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego - CSIRT.

Jednym z celéw polityki bedzie koniecznos¢ stan-
daryzacji oraz ustanowienia wspdlnych zasad zarza-
dzania obszarem cyberbezpieczenstwa w godrnictwie
oraz ochrona wszystkich jego aspektéw cyberprze-
strzeni, a takze aktywne wsparcie budowy Krajowe-
go Systemu Cyberbezpieczenstwa.

Piotr To$

Przewodniczacy Komitetu
Zarzadzajacego ISAC GIG
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NASK i Gtéwny Instytut

Gornictwa razem dla

cyberbezpieczenstwa

I cyfryzacji — styczen 2022

27 stycznia 2022 r. w siedzibie NASK w Warszawie
Gtoéwny Instytut Gérnictwa i Pafnstwowy Instytut Ba-
dawczy NASK podpisaty porozumienie o wspobtpracy
w zakresie rozwoju cyfrowej administracji, bezpieczen-
stwa nowoczesnych instalacji przemystowych oraz
budowy Data Center ,Silesian CyberSecurity Hub”
w czesci Kopalni Doswiadczalnej »Barbara” - to naj-
wazniejsze plany, ktére zamierzajg zrealizowac razem.

Jak podkreslono w trakcie uroczystosci Przemyst
4.0 staje sie faktem, robotyzacja i automatyzacja in-
stalacji postepuje, coraz wiecej urzadzen taczy sie
z Internetem. To czyni przemyst nowoczes$niejszym
i bardziej wydajnym, ale naraza go tez na nowe za-
grozenia, np. cyberataki. Profesor Stanistaw Pru-
sek, ktéry uruchomit wtasnie w Instytucie Centrum
Wymiany Informacji i Analiz ISAC GIG (z ang. ISAC
- Information Sharing and Analysis Center), ktérego
celem jest stata wymiana wiedzy oraz doswiadczen
w zakresie cyberbezpieczenstwa pomiedzy najwaz-

Porozumienie podpisali uroczyscie: prof. dr hab.
inz. Ewa Niewiadomska-Szynkiewicz — Zastepca
Dyrektora NASK PIB, Dyrektor ds. Naukowych

i prof. dr hab. inz. Stanistaw Prusek - Dyrektor
Gtéwnego Instytutu Gérnictwa.

niejszymi przedsiebiorstwami sektora wydobywcze-
go zwrdécit uwage na fakt, iz jednym z gtéwnych za-
dan zawartego sojuszu jest zbudowanie wspdinych
ustug z zakresu cyberbezpieczenstwa dla jednostek
samorzadu terytorialnego, przedsiebiorstw i osrod-
kéw naukowych ze szczegdlnym uwzglednieniem
bezpieczenstwa systemoéw automatyki przemystowej
(OT) oraz Internetu Rzeczy (loT). Istotnym elemen-
tem wspodtpracy winny by¢ rowniez wspdlne dziata-
nia w obszarze edukacji i szkolen, m.in. utworzenie
osrodka szkolenia specjalistéw w zakresie cyberbez-
pieczenstwa.
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Organizacja przez ISAC-GIG sesji

Cyberbezpieczenstwo 4.0 w trakcie

obrad XXXI Szkota Eksploatacji

Podziemnej — kwiecien 2022 rok

Szkota Eksploatacji Podziemnej od lat uznawana jest
za najwieksze spotkanie kadry inzynierskiej i srodowi-
ska naukowego dziatajgcego w obszarze goérnictwa
podziemnego. Od ponad 30 lat gromadzi kazdego
roku blisko 500 uczestnikéw zwigzanych z szeroko
rozumianym przemystem surowcowym w Polsce,
a takze na Swiecie.

W roku 2022 swoje pierwsze spotkanie na tej kon-
ferencji mieli rowniez cztonkowie ISAC-GIG prezen-
tujgc wsrdéd gtdwnych tematdédw obrad konferencji
zagadnienia z obszaru cyberbezpieczenstwa doty-
czace min.:

> Standaryzacji w cyberbezpieczenstwie.

>  Wyzwan przed ktérymi stoi branza gérnicza
w zwigzku funkcjonowaniem Operatoréw
Ustug Kluczowych (OUK).

> Bezpieczenstwa i monitorowania w sieciach
przemystowych.

>  Sposobdw zabezpieczania $srodowisk cyfro-
wych w dobie wzmozonych atakéw na infra-
strukture OT/IT.

W czasie Sesji Cyberbezpieczenstwo 4.0 Przemy-
staw Jaroszewski przedstawit raport nt. zagrozen
W obszarze cyberbezpieczenstwa w roku 2022. Cie-
kawym nawigzaniem do procedowanej nowelizacji
Ustawy o Krajowym Systemie Cyberbezpieczenstwa
byta prezentacja Pawta Kostkiewicza nt. standaryza-
cji w cyberbezpieczenstwie, w trakcie ktérej szcze-
goétowo omowiona zostata norma Conunon Criteria
oraz inne standardy pozwalajgce weryfikowac bez-
pieczenstwo systemoéw teleinformatycznych.

W trakcie panelu dyskusyjnego ,,Wyzwania Cyber-
bezpieczenstwa w 2022 roku w kontekscie Operato-
row Ustug Kluczowych” omdwione zostaty kluczowe
elementy wptywajace na dziatania Operatoréw Ustug
Kluczowych (OUK) w obszarze cyberbezpieczenstwa
w kontekscie wprowadzonego stopnia alarmowego
CRP.

Spotkanie miato réwniez wymiar techniczny, przed-
stawione referaty omawiaty takie tematy jak bez-
pieczenstwa i monitorowanie w sieciach przemysto-
wych, czy tez sposoby zabezpieczania Srodowisk

cyfrowych w dobie wzmozonych atakéw na infra-
strukture IT/OT.

Ramowy program spotkania ISAC-GIG podczas
XXXI Szkoty Eksploatacji Podziemnej obejmowat wy-
stgpienia:

>  Przemystaw Jaroszewski — Cyber Threar Re-
sponse Manager Standard Chartered Bank:
Cyberthreats to watch out for in 2022,

> Pawet Kostkiewicz - Research Department
NASK PIB: Standaryzacja w cyberbezpie-
czenstwie

W panelu dyskusyjnym pt.: ,Wyzwania Cyberbez-
pieczenstwa 2022 w kontekscie OUK” moderatorem
ktérego byt EY Polska dyskutowali:

>  Marek Pawlik - Instytut Kolejnictwa: Wspot-
dziatanie w ramach ISAC-Kolej

>  Jacek Skrzydto — Microsoft: Bezpieczenstwo
i monitorowanie w sieciach przemystowych

> Pawet takomski - Microsoft: Sposoby za-
bezpieczania srodowisk cyfrowych w dobie
wzmozonych atakéw na infrastrukture IT

> Jarostaw Chodkiewicz - Mediarecovery:
Zwiekszenie widocznosci danych oraz filtra-
cja i optymalizacja ruchu w sieciach OT

> Robert Ltugowski - Mediarecovery: Automa-
tyzacja i orkiestracja procesu obstugi incy-
dentow wsparciem dla SOC

> Marcin Paciorkowski - Mediarecovery:
Ochrona tozsamosci jako klucz do bezpie-
czenstwa organizacji

> Jan Kakol - ABB: Cyberbezpieczenstwo pod-
stawa sprawnego funkcjonowania przedsie-
biorstwa w kontekscie obecnych zagrozen

Zebrani podkreslili w podsumowaniu dyskusiji, iz
podjeta przez GIG inicjatywa powotania dla sektora
wydobywczego ISAC-GIG wpisuje sie idealnie w pro-
cedowane w Ustawodawstwie europejskim, dyrekty-
we NIS oraz nowelizowang Ustawa o Krajowym Sys-
temie Cyberbezpieczenstwa wspierajgcg tworzenie
sektorowych Centréw Wymiany i Analizy Informacji
(z ang. Information Sharing and Analysis Centers
- ISAC) i nalezy dazy¢ do tego by Centrum swoim
dziataniem objeto wszystkie podmioty sektora wydo-
bywczego w Polsce.
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Wspotpraca w czasach zagrozenia

atakami w cyberprzestrzeni. KGHM

Polska Miedz SA organizatorem

pierwszego Cyberpoligon ISAC

GIG dla spdétek skarbu panstwa

- 28 wrzesnia 2022

W S$rode, 28 wrzes$nia, 2022 roku w KGHM Polska
MiedZz SA w Lubinie przeprowadzono pierwszy Cy-
berpoligon dla spoétek Skarbu Panstwa zrzeszonych
w Centrum Wymiany i Analizy Informacji dla sektora
wydobywczego ISAC GIG.

Wirtualne scenariusze rzeczywistych zagrozen,
ochrona przed cyberatakami oraz wymiana doswiad-
czen sktadaty sie na pierwsze warsztaty dla zespo-
tow odpowiadajacych za cyberbezpieczenstwo
w spoétkach skarbu panstwa nalezacych do ISAC-GIG
oraz z sektora energetycznego.

- Ciesze sie, ze jako KGHM zorganizowalismy pierw-
sze tego typu warsztaty — pierwszy cyberpoligon de-
dykowany spdétkom dziatajacym w kluczowych sekto-
rach gospodarki. Taka forma doskonalenia zdolnosci
pozwala na wspotzawodnictwo pomiedzy zespotami,
stanowigc jednoczesnie ciekawg forme aktywnego
¢wiczenia, a takze przyczyniajac sie do wzmocnienia
integracji srodowiska cyberbezpieczeristwa, co uta-
twia nastepnie niezbedne w tej sferze wspodtdziata-
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nie. To szczegdlnie wazne, kiedy za naszg wschodnig
granicg trwa wojna. Od zagrozen w wirtualnej prze-
strzeni nie uciekniemy i musimy by¢ przygotowani.
Musimy dziata¢ razem - powiedziat Tomasz Zdzikot,
wiceprezes ds. rozwoju KGHM Polska Miedz S.A.

Cyberpoligon to warsztaty, ktére stuzyty przygo-
towaniu zespotdéw z poszczegdlinych firm i spdtek
na zagrozenia w cyberprzestrzeni. Dla uczestnikéw
przygotowane zostaty scenariusze atakéw, ktore
wymagaty szybkich dziatan i podejmowania decyzji
kluczowych dla danych organizacji. Szkolenie dato
mozliwos¢ wykorzystania swoich doswiadczen i na-
uki nowych rozwigzan.

W wydarzeniu wzieli udziat przedstawiciele osmiu
najwiekszych spoétek z sektora energetycznego
i branzy wydobywczej. Patronat honorowy nad wy-
darzeniem objeto Ministerstwo Aktywoéw Panstwo-
wych oraz Gtéwny Instytut Goérniczy - Instytut Ba-
dawczy.
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Wydziat Gérnictwa, Inzynierii Bezpieczehstwa

I Automatyki Przemystowej Politechniki

Slaskiej i ITG KOMAG w ISAC-GIG inauguruja

studia podyplomowe Cyberbezpieczenstwo

systemow przemystowych

- listopad 2022

26 sierpnia 2022 roku w murach Politechniki Slaskiej
Wydziat Gornictwa, Inzynierii Bezpieczenstwa i Au-
tomatyki Przemystowej wraz z Instytutem Techniki
Gorniczej KOMAG podpisali oficjalnie porozumienie
o przystgpieniu do ISAC-GIG w celu uruchomienia
od listopada elitarnych studidw podyplomowych pt.:
»Cyberbezpieczenstwo systemoéw przemystowych”.

28

Podpisy pod porozumieniem ztozyli: Prorektor ds.
Ogdlnych Politechniki Slaskiej prof. dr hab. inz. Bogu-
staw tazarz, dziekan Wydziatu Gérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej prof. dr
hab. inz. Franciszek PLEWA, a w imieniu ITG KOMAG
dr hab. inz. Dariusz Prostanski, ISAC GiG reprezento-
wata dyrektor Aleksandra Mraczek-Krzak oraz Prze-
wodniczacy Komitetu Zarzadzajacego Centrum Wy-
miany i Analizy Informacji ISAC-GIG Pan Piotr Tos.

26 sierpnia 2022 roku wstapienie
KOMAGu | PS do ISACA
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Przystagpienie do ISAC-GIG poprzedzito podpisanie
20 maja 2022 roku porozumienia miedzy JSW S.A,,
Politechnika Slaska a ITG KOMAG, ktérego celem
byto promowanie i rozwijanie wspotpracy w zakre-
sie cyberbezpieczenstwa pomiedzy nauka a bizne-
sem, wspotpraca w zakresie realizacji innowacyjnych
projektéw i programéw badawczych, a takze upo-
wszechnianie ich rezultatow.

Porozumienie podpisali: Dziekan Wydziatu Goérnic-
twa, Inzynierii Bezpieczenstwa i Automatyki Przemy-
stowej prof. Franciszek Plewa, prezes JSW S.A. To-
masz Cudny, dyrektor ITG KOMAG dr hab. inz. Dariusz
Prostanski. Przy podpisaniu obecny byt wiceminister
aktywoéw panstwowych Piotr Pyzik.

Sygnatariusze porozumienia wyrazili nadzieje, iz
studia stanag sie ptaszczyzng umozliwiajgcg budo-
wanie i rozwijanie kompetencji z zakresu cyberbez-
pieczenstwa oraz rozwoju kadr, niezbednych do
zapewnienia ciggtosci produkcji w odniesieniu do in-
frastruktury krytycznej naszego kraju.

Ostatecznie 5 listopada 2022 roku na Wydziale
Gornictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej odbyta sie uroczy-
sta inauguracja roku akademickiego studiow pody-
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plomowych ,,Cyberbezpieczenstwo systemdw prze-
mystowych”. Stuchaczami pierwszej edycji studidow
podyplomowych zostali pracownicy Spoétek Wydo-
bywczych Skarbu Panstwa, bedacych uczestnikami
Centrum Wymiany i Analizy Informacji dla sektora
wydobywczo-energetycznego (#ISACGIG).

W uroczystosci inauguracji roku akademickiego
udziat wzieli: Podsekretarz stanu, Petnomocnik Rza-
du do spraw transformacji spdtek energetycznych
i gornictwa weglowego, Piotr Pyzik, Prorektor ds.
Infrastruktury i Promocji dr hab. inz. Tomasz Trawin-
ski, prof. PS, Dziekan Wydziatu Gérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej prof. dr
hab. inz. Franciszek Plewa, Przewodniczacy Centrum
Wymiany i Analizy Informacji dla sektora wydobyw-
czo-energetycznego (#ISACGIG), Piotr Tos, Dyrektor
Gtowny Instytut Goérnictwa prof. dr hab. inz. Stanistaw
Prusek, Dyrektor Instytut Techniki Gérniczej KOMAG,
dr hab. inz. Dariusz Prostanski, prof. Instytutu oraz
Dyrektor ds. Projektéw Strategicznych CISCO Sys-
tems Poland Sp. z o0.0., Piotr Skirski.

Jak zaznaczyt w swoim wystgpieniu Pan Dziekan
Wydziatu Goérnictwa, Inzynierii Bezpieczenstwa i Au-
tomatyki Przemystowej prof. dr hab. inz. Franciszek
Plewa program studiéw stworzono tak aby jego stu-

20 maja 2022 roku porozumienie miedzy
JSW S.A., Politechnika Slaska a ITG KOMAG
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Inauguracja studiéw podyplomowych
»Cyberbezpieczenistwo systeméw przemystowych”, 31
5 listopada 2022 roku
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chacze zdawali sobie sprawe z cigzacej na nich od-
powiedzialnosci zapewnienia ciggtosci dziatania in-
frastruktury krytycznej, co jak wiemy obecnie zalezy
gtdbwnie od szybkich i trafnych decyzji podejmowa-
nych w nieustannie zmieniajacych sie warunkach.

Studia rozwijajg wszechstronng wiedze o zabezpie-
czeniu systemoéw teleinformatycznych IT&OT reali-
zowanych proceséw biznesowych, dajgc catosciowe
spojrzenie na funkcjonowanie sektora wydobywczo
-energetycznego, jednoczes$nie dostarczajac stucha-
czom wyjatkowej satysfakcji i pewnosci dziatania wy-
nikajgcej z ukonczenia prestizowego, wymagajacego
programu studiéw potwierdzajgcego posiadanie naj-
wyzszych kompetencji zarzadczych, kierowniczych
i przywddczych w zakresie cyberbezpieczenstwa
sektora wydobywczo-energetycznego Polski. Zakres
tematyczny studidéw objat m. in.:

>  Zasady funkcjonowania krajowego systemu
cyberbezpieczenstwa.

> Zasady dziatania sterownikdw przemysto-
wych.

>  Krajowy system cyberbezpieczenstwa oraz
inne regulacje.

>  Sposoby modelowania zagrozeh oraz pro-
jektowania zabezpieczen.

>  Sposoby testowania bezpieczenstwa aplika-
cji i sieci komputerowych.

>  Zasady gromadzenia materiatu dowodowe-
go.

Studenci w trakcie studiéw podyplomowych za-
poznali sie z zagadnieniami zwigzanymi z europej-
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skim i krajowymi systemami cyberbezpieczenstwa,
a takze standaryzacjg i certyfikacja rozwigzan tele-
informatycznych w zakresie cyberbezpieczenstwa,
oraz modelowaniem zagrozen. Zapoznali sie rébwniez
z zagadnienia z zakresu sterownikéw i sieci przemy-
stowych oraz uktadédw automatycznego sterowania,
w tym robotow.

Duzo miejsca w trakcie studidw poswiecono zasa-
dom budowy architektury bezpieczenstwa w przed-
siebiorstwie produkcyjnym, modelowaniu zacho-
wan oraz okreslaniu indywidualnych cech grup APT
(Advanced Persistent Threats), bezpieczenstwu apli-
kacji webowych, infrastruktury sieciowej i systemow
przemystowych.

Odrebnym tematem szeroko omawianym w trakcie
zaje¢ byto zabezpieczanie srodowiska chmurowego,
a zwtaszcza zabezpieczanie chmury obliczeniowej
przed atakami wykorzystujgc Standardy Cyberbez-
pieczenstwa Chmur Obliczeniowych. Zajecia zakon-
czyty zajecia z zakresu informatyki sledczej a zwtasz-
cza sposobdw gromadzenia materiatu dowodowego.
Co istotne i wielokrotnie podnoszone byto w trakcie
zaje¢ dziedzina dostarczania elektronicznych $rod-
kéw dowodowych wybiega znacznie poza przestep-
stwa komputerowe i ma zastosowanie przy kazdym
przestepstwie czy naduzyciu, gdzie urzadzenia elek-
troniczne miaty zastosowanie jako nosnik danych.

Studia koncza sie w lipcu 2023 roku obronami prac.



Rozwijasz swaj arsenat srodkéw ochrony przed cyberzagrozeniami?
Pomozemy Ci dokona¢ wyborul!

Oferujemy rozwigzania z ponizszych obszaréw:

Kompleksowa ochrona sieci i mterfejsow API
rzadzalne ustugi bezpleczenstwa (ang. Managed Security Serwces)
SIEM / SOAR

atyzowézryfikacja skutecznosci WW zabezpi

ted Se r/ty\\{ql/datlon) o

o AT} atyzaqa :
Skanowa epod

Testy bezpieczens

Centralne zarzadza

onywanie kopii zapasowych i odtwarzanie danych po awarii

Testowanie bezpieczenstwa firmware’u
Zabezpieczenie srodowiska IT z wykorzystaniem tzw. ,,deception technology”

Konteneryzacja, zarzagdzanie klastrami i bezpieczenstwo srodowiska Kubernetes

JesteSmy jedynym dystrybutorem na rynku polskim oferujacym rozwiazania
renomowanych firm:

e BaLasys ‘9 BlueVoyant

SAFE PROJECT P.S.A.

ul. taczyny 4, 02-820 Warszawa
NIP: 9512533431, KRS: 0000946893
biuro@safeproject.pl
www.safeproject.pl
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Organizacja przez ISAC GIG sesji:

Cyber(nie)bezpieczehstwo:

geneza, istota i rozwdj podczas

XXIX Miedzynarodowej Konferencji

Naukowo-Techniczna Gdérnicze

Zagrozenia Naturalne

— 08 listopada 2022

W ramach XXIX konferencji ,,Gérnicze Zagrozenia
Naturalne” ISAC GIG zorganizowat, pierwsza w histo-
rii tej konferencji, sesje wprowadzajaca uczestnikow
w problematyke cyberbezpieczenstwa, Naukowcy
z Politechniki Warszawskiej i Gtdwnego Instytutu
Gornictwa wygtosili dwa wyktady.

Zwrdécono uwage, ze cyberprzestrzen jest rozumia-
na jako zbidr technik cyfrowych stuzacych do wymia-
ny informacji, ale takze jako nowego typu przestrzen
spoteczna czesciowo wirtualna, ktéra moze by¢ by-
tem catkowicie odseparowanym od fizycznego. Przy-
toczono geneze nazwy: w latach 1968-1970 dunska
artystka Susanne Ussing we wspotpracy z dunskim
architektem Karstenem Hoffem stworzyta serie kola-
zy pod tytutem “CYBERSPACE”. Dekade pdznigj ter-
min pojawit sie w literaturze (William Gibson). Jako
cezure powstania cyberprzestrzeni mozna podac rok
1968, w ktérym pojawit sie routing w sieci ARPANET,
a takze pierwszy programowalny sterownik logiczny
(PLC). Natomiast dla cyberbezpieczenstwa jest to
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rok 1976 - opublikowanie algorytmu uzgadniania klu-
cza przez Witfielda Diffiego oraz Martina Hellmana.
W ramach wygtoszonych wyktaddw przedstawiono
cyfryzacje mowy oraz wybrane ataki (podstuch, mo-
dyfikacja, podszycie sie i wyparcie). Okreslono pod-
stawowe zwigzki pomiedzy podstawowymi ustugami
cyberbezpieczenstwa: poufnoscia, integralnoscia,
uwierzytelnieniem i niezaprzeczalnoscig. Przedsta-
wiono zwigzki pomiedzy zagrozeniem, podatnoscia,
zasobami i ryzykiem, a nastepnie zaprezentowano
generycznie projektowanie zabezpieczen jako itera-
cyjny proces zawierajacy analize ryzyka, projekt poli-
tyki bezpieczenstwa i oszacowanie kosztéw.

Omowiono sg podstawowe klasy ztosliwego opro-
gramowania oraz typowe ataki i techniki ochrony.
Uwaga koncentrowata sie na krajobrazie cyberbez-
pieczenstwa kraju w ostatnich latach, w tym atakach
na kluczowe sektory gospodarki, tj. ochrona zdrowia,
finanse, energetyka, transport i telekomunikacja oraz
urzedy panstwowe. Zaprezentowano statystyki incy-



dentdéw odnotowywane przez zespoty zajmujace sie
monitorowaniem sytuacji w sieci.

W dalszej czesci przedstawiono zagadnienia roz-
poznawania znanych atakéw i anomalii ttumaczac
ztozonos¢ tworzenia modeli zachowania w cyber-

POLIGON 2023

,,Cyber(nie)bezpieczenstwo: geneza, istota i rozwgj”,
dr hab. inz. Krzysztof Szczypiorski (PW)

przestrzeni, ktére przewaznie nie odzwierciedlaja
wszystkich cech i ich dynamizmu. Omdwiono kon-
cepcje ISAC, role i ulokowanie w systemach cyber-
bezpieczenstwa i zwigzane z tym zadania.

,, Zagrozenia w sieciach komputerowych
oraz metody ochrony”, prof. dr hab.

inz. Ewa Niewiadomska-Szynkiewicz
(PW i GIG)
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ISAC-GIG warsztaty

o stosowaniu sztucznej

inteligencji i Internecie Rzeczy

w cyberbezpieczenstwie

— 24 listopada 2022

24 listopada 2022 roku w siedzibie Gtdwnego In-
stytutu Gérnictwa odbyty sie warsztaty ISAC-GIG do-
tyczace problematyki cyberbezpieczenstwa, w tym
nowoczesnych metod ochrony. Pracownicy nauko-
wi Politechniki Warszawskiej, Wojskowej Akademii
Technicznej oraz panstwowego instytutu badawcze-
go NASK PIB wygtosili nastepujace wyktady.

Uwaga byta zwrécona na dwa aspekty, tj. wykry-
wanie podatnosci oraz metody sztucznej inteligencji,
i ich zastosowanie w systemach wykrywania incy-
dentdw bezpieczenstwa i atakdw komputerowych.

Internet Rzeczy przestat by¢ jedynie teoretyczna
koncepcjg ewolucji globalnej sieci, a powoli staje sie
faktem. ,Inteligentne” przedmioty, majgce mozliwos¢
komunikacji z siecig sa wszechobecne, jednakze pro-
blemy bezpieczenstwa z tym zwigzane, mimo ze do-
strzegane znacznie wczesniej, nadal nie sg rozwigza-
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ne. Oprécz aspektdédw technicznych, takze dojrzatosc
metod zarzadzania bezpieczenstwem w Internecie
Rzeczy, jest znaczaco nizsza niz w przypadku trady-
cyjnego $wiata IT, co wynika z krétszej historii loT, ale
takze z potencjalnie wiekszego skomplikowania i nie-
rzadko catkowicie innych problemdw. Dostarczenie
rzetelnych informacji uzytecznych (ang. actionable
information) dotyczacych podatnosci i eksploitow,
moze by¢ przynajmniej czesciowym, rozwigzaniem
niektérych problemdéw zwigzanych z bezpieczen-
stwem loT. W trakcie prezentacji szczegdlng uwage
poswiecono bazie podatnosci i eksploitéw loT, do
tworzenia ktérej wykorzystano réznorodne mechani-
zmy agregacji, korelacji, analizy i automatycznej oce-
ny rzetelnosci informacji, oparte m.in. na metodach
sztucznej inteligencji oraz ocenie zaufania.

W ostatnich latach metody sztucznej inteligencji,
w tym techniki muczenia maszynowego znajdujg co-
raz czesciej zastosowanie w cy-
berbezpieczenstwie. Wspieraja
analize danych o zagrozeniach
i budowanie $Swiadomosci sy-
tuacyjnej, sa wykorzystywane
do klasyfikacji zagrozen i wy-
krywania cyberatakéw oraz
ztos$liwych kampanii. W ramach
warsztatobw omowiono rdézne
metody uczenia maszynowe-
go, w tym warianty sztucznych
sieci neuronowych. Szczegdlna
uwaga byta zwrdécona na naj-
bardziej popularne rozwigza-
nia — sieci gtebokie, w tym sie-
ci splotowe. Zaprezentowano
wady i zalety réznych rozwig-
zan, podane przyktady ich za-
stosowan. Nastepnie omoéwio-



no mozliwosci zastosowania uczenia maszynowego
do detekcji anomalii i wykrywania atakéw cyberne-
tycznych. Przedstawiono przyktady zastosowania
klasycznych klasyfikatorow i metod gtebokiego ucze-
nia do wykrywania ztosliwych aplikacji mobilnych za-
instalowanych na urzadzeniu uzytkownika.

Przyszte konflikty zbrojne to réwniez w duzym
stopniu wojny maszyn (wojny na algorytmy i to juz
nie tylko z obszaru kryptologii). Szczegdlnie cieka-
wym spostrzezeniem jest jednak fakt, ze jak sie oka-
zuje niekiedy nawet niezwykle ztozone systemy wy-
korzystujace elementy sztucznej inteligencji mozna
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dos$¢ tatwo ,,oszukac¢”. Stad w ostatnich latach zro-
dzit sie obszar antagonistycznego uczenia maszy-
nowego AML (ang. Adversarial Machine Learning).
Wydaje sie, ze AML to poczatek bardzo powaznych
badan nad wojnami maszyn, obszar niezwykle cieka-
wy i dynamicznie rozwijajacy sie, ale rbwniez obszar
nietatwy ze wzgledu choc¢by na trudnosci zwigzane
z mozliwoscig interpretacji/wyjasnienia sposobu dzia-
tania "inteligentnych” maszyn. Celem wyktadu byto
zasygnalizowanie wyzwan zwigzanych z nowym po-
ziomem mozliwosci hakowania rozwigzan operatach
o sztuczng inteligencje.
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Sojusze cyberodpornosci

w sektorze gbérniczym

| energetycznym
— czerwiec 2022

28 czerwca 2022 roku Instytut Techniki Goérniczej
KOMAG podpisat z Microsoft strategiczne porozu-
mienie w zakresie zwiekszenia poziomu zabezpieczen
cyfrowych systemoéw przemystowych. Wspditpraca
ta ma zapewni¢ zwiekszong ochrone rozwigzan z za-
kresu Internetu Rzeczy, gospodarki obiegu zamknie-
tego oraz Przemystu 4.0.

Przedmiotem wspdtpracy ITG KOMAG z Microsoft
jest m.in. wspdtdziatanie w obszarze rozwoju kompe-
tencji, a takze wspodtpraca zespotdw eksperckich obu
organizacji w zakresie wykorzystania i rozwoju narze-
dzi do monitoringu, analizy oraz zapewnienia cyber-
bezpieczenstwa dla przemystu. Microsoft zobowigzat
sie rowniez do wsparcia ITG KOMAG w zakresie bu-
dowy i prowadzenia Laboratorium Badania Syste-
mow Teleinformatycznych. Porozumienie przewidu-
je dziatania zwiekszajace zdolnosci operacyjne ITG
KOMAG, zapewniajgc dostep do wiedzy i rozwigzan
sprzetowo-programowych wspierajacych realizacje
badan i prac rozwojowych zwigzanych z cyberbez-
pieczenstwem przemystowym.

Podczas podpisywania porozumienia strony Kilku-

krotnie podkreslaty koniecznos$¢ poszerzenia wspot-
pracy w zwigzku z odbywajaca sie na naszych oczach
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cyfrowa transformacja zycia codziennego obejmujg-
cq praktycznie kazdy obszar gospodarki, a zwtaszcza
funkcjonowanie przedsiebiorstw przemystowych.

Piotr To$ Przewodniczacy Komitetu Zarzadzajgce-
go ISAC GIG przedstawit zebranym cele i strategie
dziatania Centrum Wymiany i Analizy Informacji w Za-
kresie Cyberbezpieczenstwa (ISAC-GIG) podkreslajac
znaczenie budowania w spoteczenstwie Swiadomosci
cyberbezpieczenstwa wykorzystywanych systemow
informatycznych oraz automatyki przemystowej. Jak
zauwazono w podsumowaniu dyskusji mechaniza-
cja, automatyzacja i cyfryzacja gérnictwa w obec-
nych czasach nieodtacznie zwigzana jest z procesami
wdrazania przemystu 4.0 i Internetem rzeczy. Mimo,
ze przemyst wydobywczy napotyka wiele barier we
wdrazaniu innowacyjnych rozwigzan, zwigzanych ze
specyfikag sektora to od lat przygotowuje sie i wdra-
za rozwiazania, ktére znajduja zastosowanie réwniez
w innych gateziach przemystu.

Strony poinformowaty o planowanej na 26 sierpnia
2022 roku uroczystosci przystapieniu Wydziatu Gor-
nictwa, Inzynierii Bezpieczenstwa i Automatyki Prze-
mystowej Politechniki Slaskiej oraz Instytutu Techniki
Gorniczej KOMAG do ISAC-GIG.



W podpisywaniu porozumienia uczestniczyli
dyrektor Dariusz Prostanski z Instytutu Techniki
Goérniczej KOMAG, Tomasz Niebylski, dyrektor
ds. sektora energetycznego, telekomunikacji

i produkciji, Microsoft w Polsce, Dziekan
Wydziatu Gérnictwa, Inzynierii Bezpieczehstwa
i Automatyki Przemystowej Politechniki Slaskiej
prof. dr hab. Inz. Franciszek Plewa i Piotr To$
Przewodniczacy Komitetu Zarzadzajacego
ISAC-GIG.

POLIGON 2023
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Forcepoint ONE to wszechstronna platforma chmurowa, ktéra sprawia, ze bezpieczeristwo jest
proste. Umozliwia szybkie wdrozenie Zero Trust i Security Service Edge (SSE, komponent bezpieczerstwa
SASE), dzieki ujednoliceniu kluczowych ustugi bezpieczeristwa, w tym Secure Web Gateway (SWG), Cloud
Access Security Broker (CASB) i Zero Trust Network Access (ZTNA). Forcepoint One to jedna platforma
z jedna konsola i jednym agentem z wieloma rozwigzaniami. Zyskaj widocznos¢, kontroluj dostep i chron
dane w zarzadzanych i niezarzgdzanych aplikacjach oraz na wszystkich urzadzeniach za pomoca jednego
zestawu zasad bezpieczenstwa.

Wiecej informacji: www.forcepoint.com/product/forcepoint-one

Mozliwosci Forcepoint ONE natywne dla chmury, Zero Trust obejmuja:

»
»
»

»

Ujednolicone bramy dostepu do aplikacji internetowych, chmurowych i prywatnych.

Bezagentowe zabezpieczenia BYOD dla aplikacji w chmurze i prywatnych.

Zintegrowana zaawansowana ochrona przed zagrozeniami i bezpieczeristwo danych we wszystkich
srodowiskach zapobiegaja utracie lub eksfiltracji danych oraz uniemozliwiaja hakerom dostanie sie
do srodka.

Dynamiczna skalowalnos¢ z globalnym dostepem - 300 punktéw PoP zbudowanych w oparciu 0 AWS
zapewnia szybka tgcznos¢ z niskimi opdznieniami i 99,99% czasu pracy niezaleznie od miejsca pracy.

Ujednolicone zabezpieczenia aplikacji internetowych, chmurowych i prywatnych:

»

»

»

Sie¢: SWG monitoruje i kontroluje interakcje z dowolng witryng internetowg w oparciu o ryzyko
i kategorie, blokujac pobieranie ztosliwego oprogramowania lub przesytanie poufnych danych na
osobiste udostepnianie plikdw i konta e-mail.

Chmura: CASB wymusza szczegdtowy dostep do korporacyjnych aplikacji SaaS i danych
z dowolnego urzadzenia. CASB blokuje pobieranie wrazliwych danych i blokuje przesytanie
ztosliwego oprogramowania w czasie rzeczywistym. Skanuje dane w spoczynku w popularnych
SaasS i laaS w poszukiwaniu ztosliwego oprogramowania i wrazliwych danych oraz w razie potrzeby
dokonuje dziatari naprawczych. CASB wykrywa ukryte aplikacje IT i kontroluje dostep z dowolnego
zarzgdzanego urzadzenia.

Prywatne aplikacje: ZTNA zabezpiecza i upraszcza dostep do prywatnych aplikacji bez komplikacji
i ryzyka zwigzanego z VPN.

ZAPRASZAMY DO KONTAKTU Z PRZEDSTWICIELEM W POLSCE:

piotr.kulik@forcepoint.com, mob. 691 490 024




Delivering Exceptional Experiences with a Differentiated Portfolio

HPE delivers unique, open and intelligent technology solutions as a service — spanning Cloud Services, Compute, High
Performance Computing & Al, Intelligent Edge, Software, and Storage — with a consistent experience across all clouds and
edges, helping customers develop new business models, engage in new ways, and increase operational performance.

Strategic partner to accelerate
digital transformations

HPE helps organizations drive outcomes by unlocking value from all of their data, everywhere,
with businesses aligned to customer needs

Compute: Offers both general purpose servers for multi-workload
computing and workload optimized servers to deliver the best
performance and value for demanding applications.

HPC & Al: Delivers standard and custom hardware, software, and data-
management solutions designed to support supercomputers, high-
performance compute, converged edge systems, and data-intensive
workloads like data analytics and artificial intelligence applications.

Storage: Transforms the customer experience with storage as-a-service
and cloud data services with portfolio offerings like primary storage,
hyper-converged infrastructure, disaster and ransomware recovery, big
data solutions, management offerings, and storage for unstructured data
and analytics workloads, plus fraditional tape, storage networking, and
disk products.

Intelligent Edge: Operates platforms and services at network edges,
connecting devices and applications via Aruba solutions such as wired and
wireless local area network, campus and data center switching, software-
defined wide area networking, and network security.

HPE Services: Advises on digital tfransformation, designs IT solutions and
helps businesses consume IT as-a-service.

HPE GreenLake Cloud Services: Provides customers with a consistent
cloud experience for all applications and data wherever they live: at the
edge, data center, colocation facility or across public clouds.

HPE Financial Services: Serves as the financial engine behind HPE’s
offerings to provide financial solutions including leasing offers, asset

management, and asset upcycling.
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Organizacja przez ISAC-GIG

warsztatéw CYBERpoligon

ISAC-GIG oraz sesji szkoleniowej

pt. ,,Cyberbezpieczenstwo

w przemysSle 4.0” podczas

XXXIlI Szkoty Eksploatacji Podziemnej

— luty 2023

W trakcie XXXII Szkoty Eksploatacji Podziemnej ak-
tywnos$¢ cztonkdéw ISAC GIG doprowadzita do uru-
chomienia prowadzonych réwnolegle do obrad Szko-
ty warsztatow ,,CYBERpoligon ISAC-GIG” orasz ses;ji
szkoleniowej pt. ,Cyberbezpieczenstwo w przemysle
4.0”. Przedsiewziecie organizowane przez ISAC-GIG
oraz Instytut Gospodarki Surowcami Mineralnymi
PAN przy udziale Politechniki Slaskiej trwato trzy dni
i zgromadzito ponad 100 oséb. Z uwagi na charakter
poruszanej w trakcie szkolen problematyki zaréwno
sesja jak i »CYBERpoligon ISAC-GIG” byty przedsie-
wzieciami zamknietymi, w ktérych udziat brali jedynie
cztonkowie ISAC GIG i zaproszeni goscie.

W pierwszym dniu obrad (27.02.2023) odbyt sie
drugi »CYBERpoligon ISAC-GIG”, w ktérych udziat
wzieli inzynierowie odpowiedzialni za bezpieczen-
stwo w firmach gérniczych i energetycznych. W ra-
mach ,CYBERpoligon ISAC-GIG” zebrani mieli mozli-
wos¢ »walki” w realistycznym srodowisku w zakresie
wykrywania i reagowania na prawdziwe zagrozenia
zwigzane z ustugami chmurowymi Microsoft. W zma-
ganiach udziat wzieto 10 zespotéw po 4-5 o0sodb, ktod-
rym udostepniono specjalnie przygotowane srodowi-
sko informatyczne.

Réwnolegle do warsztatéow, w sasiedniej sali wy-
ktadowej trwaty obrady sesji szkoleniowej pt. ,Cy-
berbezpieczenstwo w przemysle 4-0”. Wyktady
i prezentacje prowadzone byty przez specjalistow
i ekspertow branzowych (m.in.: ISAC-GIG, Operator
Chmury Krajowej, Microsoft, CISCO, Integrated Solu-
tions) oraz uczelnie i instytuty naukowo-badawcze.
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W nastepnym dniu, tj. 28.02.2023 r. odbyto sie Za-
mkniete Spotkanie Komitetu Zarzadzajacego ISAC-
-GIG dla sektora wydobywczo-energetycznego.

W godzinach popotudniowych uczestnicy »CYBER-
poligon ISAC-GIG” i sesji szkoleniowej wzieli udziat
w obradach Szkoty Eksploatacji Podziemnej w teatrze
im. Juliusza Stowackiego m.in. w Gali konkursowej,
podczas ktérej przedstawiony zostat RAPORT ,,Cy-
berbezpieczenstwo systemodw przemystowych dla
sektora wydobywczego za rok 2022” przygotowany
przez Politechnike Slaska. Ogtoszono réwniez wyniki
drugiego »CYBERpoligon ISAC-GIG”. Bardzo wysoki
poziom zmagan oraz wyréwnana stawka ostatecznie
wytonity zwyciezce ,,CYBERpoligon ISAC-GIG - ,,Clo-
udWARS”, ktérym zostat Centralny Osrodek Prze-
twarzania Informacji KGHM Polska Miedz SA zdoby-
wajac 1. miejsce w ¢wiczeniach, drugie miejsce zajety
stuzby informatyczne Polskiej Grupy Goérniczej SA
a trzecie Tauron Polska Energia SA.

W trzecim dniu (1.03.2023 r.) zorganizowana zo-
stata wizyta uczestnikdw konferencji w krakowskim
Security Operations Center (SOC) firmy CISCO, gdzie
mozna byto zapoznac sie z wykorzystywanymi przez
Swiatowego potentata rozwigzaniami security oraz
porozmawiac nt. sposobu organizacji i dziatania tego
typu jednostek.



Ramowy program spotkania ISAC-GIG podczas
XXXI Szkoty Eksploatacji Podziemnej obejmowat wy-
stgpienia:

>

tukasz Ciukaj - CISCO: Czy i jak wdraza¢ mo-
del Zero Trust w sieciach OT?

Bartosz Krupowski - Integrity Partners: Chron
nalezycie swoje dane

Janusz Matgorzaciak, Jacek Skrzydto - Mi-
crosoft: Wyzwania organizacji w budowaniu
odpornosci w wymiarze wspdtczesnych za-
grozen

Adam Milczarek - Palo Alto: Pierwsza roz-
szerzona platforma do zarzadzania i reago-
wania na zagrozenia

Robert Przychodzien - Szef bezpieczenstwa
OChK: Bezpieczenstwo Platformy OChK
i monitoring bezpieczenstwa $rodowisk 1T/
OT w platformie Microsoft Defender i Micro-
soft Sentinel

Drinz. Sebastian Plamowski - Zespo6t Technik
Sterowania, Instytut Automatyki i Informa-
tyki Stosowanej, Politechnika Warszawska:
Metody sztucznej inteligencji w systemach
ochrony sieci przemystowych przed cybe-
rzagrozeniami

Dr inz. Adam Kozakiewicz - Zespdt Ztozo-
nych Systemoéw, Instytut Automatyki i Infor-
matyki Stosowanej, Politechnika Warszaw-
ska: Czy bac sie komputeréw kwantowych
- nadchodzace zagrozenie dla zabezpieczen
kryptograficznych

POLIGON 2023

> Dr inz. Jedrzej Bieniasz - Zaktad Cyberbez-
pieczenstwa, Instytut Telekomunikacji, Po-
litechnika Warszawska: Metody ukrywania
informacji w sieciach i nie tylko, czyli dwie
natury technik oszukiwania zmystow w cy-
berprzestrzeni
>  Dr Sylwia Jarostawska-Sobér: Cyberbezpie-
czenstwo w dobie fake newséw
> Robert Przychodzien - Szef bezpieczenstwa
OCHK: Monitoring i platforma bezpieczen-
stwa w oparciu o chmure MSFT (Sentinel,
defender, automatyzacja obstugi incyden-
tow bezpieczenstwa)
>  Michat Bugowski - Capgemini Poland: Budo-
wa SOC IT/OT- Pryncypia SOC dla obszaru
oT
W podsumowaniu dyskusji, uczestnicy drugiego
»CYBERpoligon ISAC-GIG” podkreslali koniecznos¢
zacieSnienia wspotpracy pomiedzy cztonkami Cen-
trum oraz potrzebe stworzenie osrodka umozliwiajg-
cego budowanie i rozwijanie kompetencji z zakresu
cyberbezpieczenstwa przekwalifikowywanych pra-
cownikéw, wymiane informacji oraz zapewnienie od-
powiedniej reakcji na pojawiajgce sie zagrozenia.
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ISAC-GIG zaproszony przez

Krajowq Izbe Gospodarcza na

15 Economic Forum TIME - nasz

gtos w dyskusji o optymalnym

scenariuszu cyfryzacji energetyki

— marzec 2023
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14 marca 2023 przedstawiciele ISAC-GIG uczest-
niczyli w 15 Economic Forum TIME organizowanym
przez Krajowg lzbe Gospodarc (KIGEIT). Uwaga Fo-
rum koncentrowata sie na transformacji cyfrowej.
Prof. Ewa Niewiadomska-Szynkiewicz z ISAC-GIG
byta moderatorem panelu ,,Optymalny scenariusz
cyfryzacji energetyki”.

Gos$¢mi Panelu byli prezesii dyrektorzy spétek sek-
tora energetycznego i teleinformatycznego: Grze-
gorz Bojar (PSE), Jarostaw Twordg (KIGEIT), Piotr To$
(ISAC-GIG), Marcin Petrykowski (Atende), Wiestaw
todzikowski (Grupa Orlen).

Problem transformacji cyfrowej jest kluczowy dla
dziatania panstwa i konkurencyjnosci polskiej go-
spodarki, szczegdlnie w kontekscie obecnej sytu-
acji energetycznej na Swiecie. Cyfryzacja energetyki
obejmuje niezwykle szerokie spektrum zagadnien,
od prawnych, przez rozwigzania technologiczne, po
problemy spoteczne. Uwaga uczestnikéw panelu
skoncentrowata sie na aspektach technologicznych,
planach unowoczes$niania infrastruktury i wdrazaniu
innowacyjnych ustug cyfrowych. Dokonano oceny
obecnego stanu zaawansowania proceséw trans-
formacji cyfrowej, zwracajac uwage na stopien wy-
korzystywania innowacyjnych technologii teleinfor-



matycznych w sektorze wydobywczym, konkretnie
w podziemnych zaktadach gdrniczych, sektorze wy-
twarzania i dystrybucji paliw oraz sieciach energe-
tycznych. Nastepnie uwaga skoncentrowata sie na
obecnie realizowanych, planowanych i koniecznych
do podjecia dziataniach na rzecz budowania inteli-
gentnej energetyki przysztosci, w tym technologiach
cyfrowych. Waznym osiggnieciem, na ktére zwrdco-
no uwage jest postrzeganie infrastruktury technicz-
nej i otoczenia jako jednego ekosystemu obejmujgce-
go wydobycie, produkcje i dystrybucje. Istotng role w
tym ekosystemie petni uzytkownik. Sukces cyfryzacji
wymaga, aby podejmowane dziatania byty transpa-
rentne dla otoczenia sektora, efektywne dla biznesu,
ale jednoczes$nie korzystne dla korncowego uzytkow-
nika.

Systemy energetyki to klasyczne rozproszone sys-
temy wielkiej skali. W miare ich rozwoju pojawiaja sie
nowe wyzwania — jak optymalnie zarzadza¢ tak zto-
zong infrastrukturg? Nie da sie tego problemu rozwia-
za¢ bez zaawansowanych platform cyfrowych. Bez
ustug cyfrowych nie ma energetyki obywatelskiej,
ktora wtacza OZE, magazyny energii, w sposdb natu-
ralny ma strukture systemu rozproszonego.

POLIGON 2023

Uczestnicy panelu wskazali robwniez na podstawo-
we problemy i ograniczenia, ktére spowalniajg proces
cyfrowej transformacji reprezentowanych przez nie
branz. W przypadku podziemnych zaktaddw gérni-
czych wida¢ wyrazng potrzebe opracowania spojnej
strategii i wytycznych, wskazania gtéwnych kierun-
kow dziatann oraz ustalenia standardéw, ktére obo-
wigzywatyby w catym sektorze. Obecnie aktywnos¢
w zakresie cyfryzacji zaktaddw jest rozproszona, bra-
kuje synergii i koordynacji dziatan. Wyzwaniem naj-
blizszych lat bedzie réwniez integracja, dotychczas
separowanych ze wzgleddéw bezpieczenstwa, syste-
mow OT, 1oT i IT. Pozwoli ona na lepszy wglad w sys-
temy, sprawniejsze sterowanie. Niemniej, w sytuacji
wzrastajgcego poziomu cyberzagrozen, realizacja
tego procesu bedzie wymagata ogromnej uwagi.

Uczestnicy panelu zgodnie stwierdzili, ze sekto-
ry wydobywczy i energetyczny ambitnie wkraczaja
w ere zaawansowanej cyfryzacji. Nalezy mie¢ tylko
nadzieje, ze uda sie zrealizowa¢ wszystkie nowe po-
mysty iidee.
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Investing in innovation

Through R&D, acquisitions and partnerships to help customers today and reimagine tomorrow

—
Hewlett Packard Hewlett Packard
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Juz w listopadzie!
W otwartym dostepie!

Doceniona w organizowanym przez
Ministerstwo Edukacji i Nauki programie
~Doskonata Nauka” promujgcym wydaw-
nictwa o wysokim poziomie naukowym

i istotnym znaczeniu dla rozwoju polskiej
gospodarki!

Bogato ilustrowana, ponad piecset stroni-
cowa - przygotowana w dwoch wersjach
jezykowych monografia:

Automatyzacja i monitorowanie
procesu produkcyjnego w kopalniach
podziemnych - polskie doswiadczenia
we wdrazaniu paradygmatu
PRZEMYSLU 4.0

Dedykowana jest szerokiemu gronu od-
biorcéw zainteresowanych transformacja
cyfrowa tradycyjnych gatezi gospodarki

W organizacje uczace sie, a wiec takie kto-
re w usystematyzowany i aktywny sposéb
korzystajac z whasnych doswiadczen i do-
stepnych zasobdéw informacyjnych, opty-
malizuja swéj model biznesowy w zgodzie
z paradygmatem przemystu 4.0, zachowu-
jac konkurencyjnos¢ na zmieniajacym sie
dynamicznie rynku.

Ksigzka prezentuje polskie doswiadczenia catych Zespotédw inzynieréw: informatykéw, automaty-
kéw, gérnikéw, geologéw i ekonomistéw transformujacych tradycyjng gatez gospodarki jaka jest
gornictwo w europejski koncern surowcowy z ambicjami.

Chcesz wiedzie¢:

Jak budowac strategie zarzadzania i nadzoru nad obszarem produkcyjnym nowoczesnego
przedsiebiorstwa surowcowego?

- Jak projektowac integracje i automatyzacje catych proceséw produkcyjnych oraz innowacyjnych
rozwigzan IT/OT w cyklu produkcyjnym i handlowym w zakresie infrastruktury technicznej,
tacznosci, aplikacji wspierajacych obszary bezpieczenstwa oraz przetwarzanie danych?

« Jak monitorowac obszar cyberbezpieczenstwa, zabezpieczen systemow i urzadzen automatyki
wykorzystywanych w produkg;ji?

Jak kreowac¢ planowanie pozadanej przysztosci, bazujac na analizie doswiadczen z przesztosci
oraz funkcjonowania w terazniejszosci i przysztosci?

Siegnij i PRZECZYTAJ! Naprawde warto!



HACKATON 2023

Cztonkowie ISAC GIG: JSW IT Systems
Sp. z 0.0., Gtowny Instytut Gornictwa oraz

Politechnika Warszawska uzyskali finansowanie

projektu ,,Centrum monitorowania instalacji

przemystowych w podziemnych zaktadach

gérniczych i wykrywania cyberzagrozen”
- kwiecien 2023
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Program Operacyjny Inteligentny Rozwéj (POIR) to
najwiekszy w Unii Europejskiej program finansujacy
badania, rozwdj i innowacje ze srodkéw funduszy
strukturalnych oraz drugi pod wzgledem budzetu
krajowy program na lata 2014-2020

Celem projektu jest podniesienie bezpieczenstwa
IT/OT w podziemnych wyrobiskach gérniczych. Ba-
Zujac na posiadanej wiedzy i pracach B+R w projek-
cie wnioskodawcy zbudujg centrum monitorowania
cyberbezpieczenstwa i wykrywania cyberzagrozen
w podziemnych zaktadach goérniczych. Zweryfikowa-
ne w $rodowisku badawczym Kopalni Doswiadczal-
nej ,,Barbara” centrum zostanie uruchomione i wta-
czone do pracy operacyjnej w wybranym zaktadzie
gérniczym Grupy Kapitatowej JSSW S.A. Bedzie ono
wyposazone w trzy nowe rozwigzania, ktére przyj-
ma postac¢ ostatecznej formy technologii (TRL IX):
System Monitorowania Cyberzagrozen w Gérnictwie
(SMCG), Sonda IDS dla OT zintegrowana z SCADA

POLIGON 2023

oraz dedykowany Koncentrator Danych Telemecha-
niki Obiektowe;j.

Zostang wykonane narzedzia do petnej integracji
wymienionych narzedzi z systemami funkcjonujacy-
mi obecnie w polskich kopalniach. Dodatkowo beda
opracowane, wykonane i zweryfikowane w srodowi-
sku badawczym biblioteki algorytmdéw wykrywania
anomalii i cyberzagrozen w sieciach OT i loT. Beda
to nowe narzedzia do detekcji zagrozen wykorzystu-
jace m.in. metody sztucznej inteligencji. Zbudowane
w ramach projektu centrum umozliwi state, zautoma-
tyzowane monitorowanie instalacji gérniczych, wizu-
alizacje stanu urzadzen i proceséw oraz wykrywanie
anomalii i incydentdw bezpieczenstwa. Dedykowane
algorytmy wykrywania incydentéw bezpieczenstwa
pozwola na szybka detekcje cyberatakéw oraz préb
nieautoryzowanego dostepu a takze bezpiecznego
zarzadzania procesami.
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ISAC GIG ISAC na Warsaw Cyber Summit

2023 prezentowaliSmy podejmowane

dziatania na rzecz budowania swiadomosci

cyberzagrozen i wspotpracy w sektorze

wydobywczo-energetycznym

— kwiecien 2023

W dniach 12-13 kwietnia 2023 roku w Warszawie
miata miejsce miedzynarodowa konferencja poswie-
cona tematyce cyberbezpieczenstwa ,,2023 War-
saw Cyber Summit”. Organizatorem konferencji byto
Akademickie Centrum Polityki Cyberbezpieczenstwa
(ACPC), Akademii Sztuki Wojennej w Warszawie.
Wydarzenie jest kierowane do krajowego oraz mie-
dzynarodowego grona specjalistow, profesjonalistow
zajmujacych sie cyberbezpieczenstwem na catym
Swiecie. W ramach konferencji poruszane sg rézne
zagadnienia, w tym istotnym tematem sg aspekty
prawne cyberbezpieczenstwa. Sa to m.in. problemy
funkcjonowania srodowiska cyber w Polsce i na $wie-
cie, operacje wojskowe w srodowisku cyber, wspot-
praca na polu cyber oraz nowoczesnych technologii
pomiedzy S$rodowiskami akademickim, cywilnym,
handlowym i militarnym, mozliwosci rozwoju i wyzwa-
nia, stojace przed Srodowiskiem cyberbezpieczen-
stwa w Polsce i na Swiecie.
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Jednym z paneli organizowanych w ramach te-
gorocznej edycji konferencji byt ,, Polish Experts -
Round Table; Science & Business & Cybersecurity
- experiences & challenges”. Moderatorem dyskusji
byta dyrektor ACPC profesor Katarzyna Chatubinska-
Jentkiewicz. Dyskusja koncentrowata sie na kwestiach
partnerstwa publiczno-prywatnego w zakresie odpo-
wiedzialnosci za infrastrukture krytyczna panstw oraz
problematyke prawodawstwa w zakresie cyberbez-
pieczenstwa na poziomie krajowym i miedzynarodo-
wym. Prof. Ewa Niewiadomska-Szynkiewicz z ISAC-
GIG prezentowata koncepcje ISAC, role i ulokowanie
w systemach cyberbezpieczenstwa i zwigzane z tym
zadania. Przedstawita réwniez dziatania podejmowa-
ne przez ISAC-GIG na rzecz budowania swiadomosci
cyberzagrozen i potrzeby wspdbtpracy na rzecz cy-
berbezpieczenstwa w sektorze wydobywczo-ener-
getycznym.



CYBER POLIGON 2023



_.LESIAN CYBER HACKATON 2023

RZEDRCZNIRY

1



POLIGON 2023

Wydziat Goérnictwa, Inzynierii

Bezpieczehstwa i Automatyki

Przemystowej Politechniki Slaskiej

wspolnie z ISAC GIG zorganizowali

»Silesian CYBERhackathon”

- 21 czerwca 2023

21 czerwca 2023 na Wydziale Goérnictwa, Inzynie-
rii Bezpieczenstwa i Automatyki Przemystowej Po-
litechniki Slaskiej odbyty sie pierwszy Silesian CY-
BERhackathon - jego celem byto zwiekszanie wsréd
mitodziezy szkdt Srednich Swiadomosci spotecznej
na temat wptywu technologii cyfrowych na zycie
codzienne i zawodowe, w tym na zwiekszanie bez-
pieczenstwa fizycznego i cyfrowego oraz ochrone
klimatu, a takze zachecenie do tworzenia rozwigzan
wspomagajgcych te dziatania.

Patronat nad wydarzeniami objeli:

> Minister Aktywoéw Panstwowych
JACEK SASIN,
Minister Cyfryzacji JANUSZ CIESZYNSKI,
JM Rektor Politechniki Slaskiej
prof. dr hab. inz. ARKADIUSZ MEZYK,

Uwazam, ze to idealna okazja dla wszystkich za-
interesowanych programowaniem, projektowaniem
i nowymi technologiami, mtodych ludzi aby spotkac
sie i wspdlnie stworzy¢ innowacyjne, cyfrowe rozwia-
zania zadan przegotowanych przez organizatorow
wywodzacych sie sposrdéd Centrum Wymiany i Ana-
lizy Informacji dla sektora wydobywczo-energetycz-
nego ISAC-GIG - powiedziat prof. dr hab. Inz. Franci-
szek PLEWA Dziekan Wydziatu Gérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej Politech-
niki Slaskiej.

Jak informowali na specjalnie przygotowanym
na ta okazje plakacie Organizatorzy wydarzenia ,,...
Niezaleznie od tego, czy jeste$s poczatkujagcym pro-
gramista czy doswiadczonym hackerem, hackathon
oferuje moc wrazen, inspirujgce wyzwania oraz na-

uke nowych technologii. Na najlepsze zespoty cze-
kaja cenne nagrody!” Dodatkowa atrakcja bedzie
mozliwos¢ udziatu mtodych uczestnikéw hackathonu
w CYBERpoligonie ISAC-GIG - warsztatach, na kto-
rych dos$wiadczeni pracownicy spoétek skarbu pan-
stwa z sektora wydobywczego bedg w realistycz-
nym $srodowisku wykrywali i reagowali na cyberataki
i inne prawdziwe zagrozenia zwigzane z systemami
operacyjnymi Linux oraz SCADA.

Motywem przewodni Silesian CYBERhackathon
2023 byt wptyw technologii cyfrowych na zycie co-
dzienne oraz zawodowe, w tym na zwiekszanie bez-
pieczenstwa fizycznego i cyfrowego oraz ochrone
klimatu. Uczestnicy w ramach zmagan turniejowych
mogli przygotowa¢ dowolne rozwigzania w formie
cyfrowej: aplikacja, gra, prezentacja, symulacja, stro-
na www, ktére promowataby lub wyjasniaty zagad-
nienia zwigzane z wykorzystaniem cyfrowych tech-
nologii. Dodatkowo punktowane byty scenariusze
zwierajgce watki zwigzane z cyberbezpieczenstwem,
ochrong klimatu i praca ludzi. Gtéwna tematyka CY-
BERhackathon obejmowata:

>  Bezpieczenstwo pracownikdw w zaktadach
przemystowych

> Wydajnos¢ i efektywnos¢ w zaktadach prze-

mystowych

Ochrona $rodowiska

Edukacja i Swiadomos¢ spoteczna

Zarzadzanie infrastrukturg

Cyberbezpieczenstwo w branzy wydobyw-

czo-energetycznej

>  Zastosowanie technologii cyfrowych w zyciu
codziennym i pracy zawodowej

vV V V V
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Blisko 60 uczestnikdw podzielonych na 11 druzyn
rywalizowato o nagrody ktérych taczna pula wynio-
sta 20 tys. zt.

Ostatecznie wyniki rywalizacji wygladaty nastepu-
jaco:

> | miejsce - SKOPCA z Zespotu Szkdt nr 6 im.
Kroéla Jana lll Sobieskiego w Jastrzebiu-Zdro-
ju za projekt pn. ,,EvaquAR”.

> Il miejsce - PLATER z Il Liceum Ogdélnoksztat-
cacego z Oddziatami Dwujezycznymi im.
Emilii Plater w Sosnowcu za projekt pn. ,, Wy-
dziat Bezpieczenstwa”.

> Il miejsce -— DZAJLOPMENT z Technikum
nr 1 z Zespotu Szkdét Techniczno-Informa-
tycznych w Gliwicach za projekt pn. ,,Safety
Shield”.

Dodatkowo wyrdznienie Jury otrzymata druzyna
CZECHOTEAM z Liceum Ogdlnoksztatcgcego im. Ma-
rii Sktodowskiej-Curie w Czechowicach-Dziedzicach
za projekt pn. ,,BHP game”.

Pierwszy ,,Silesian CYBERhackathon 2023” byt or-
ganizowany przez Wydziat Gérnictwa, Inzynierii Bez-
pieczenstwa i Automatyki Przemystowej Politechniki
Slaskiej wspodlnie z JSW IT Systems Sp. z 0.0. pod
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auspicjami Centrum Wymiany i Analizy Informacji dla
sektora wydobywczo-energetycznego ISAC-GIG.

Wreczajgc mtodziezy nagrody i podsumowujg
zmagania konkursowe, gospodarz CYBERhackatho-
nu Pan Dziekan Franciszek Plewa podkreslit, iz na
Wydziale Gérnictwa, Inzynierii Bezpieczenstwa i Au-
tomatyki Przemystowej Politechniki Slaskiej ksztatci
sie aktualnie na kierunku Automatyka i Informatyka
Przemystowa wysokokwalifikowane kadry dla prze-
mystu 4.0 a jego absolwenci sa poszukiwani na rynku
pracy, co znalazto potwierdzenie w rankingu Ogdélno-
polskiego systemu monitorowania Ekonomicznych
Loséw Absolwentow szkdt wyzszych, gdzie kierunek
Automatyka i Informatyka Przemystowa Wydziatu
Goérnictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej uplasowat sie na drugiej pozycji spo-
srod wszystkich kierunkéw | stopnia stacjonarnych
prowadzonych na Politechnice Slaskiej. Ranking ten
dotyczy pierwszych absolwentéw kierunku, ktérzy
studia ukonczyli w roku 2021.

Szczegdbtowe informacje na temat zmagan mto-
dych informatykéw znalez¢ mozna pod adresem in-
ternetowym silesiancyberhackathon.pl.

Nastepny Silesian CYBERhackathon juz w marcu
2024 roku - w imieniu organizatoréw zapraszamy do
udziatu, naprawde warto.
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Za nami lll Cyberpoligon

ISAC-GIG, praktyczne warsztaty

dla sektora wydobywczego

| energetycznego
— 22 czerwca 2023

22 czerwca o godzinie 08:30 rozpoczat sie w mu-
rach Politechniki Slaskiej czwarty juz CYBERpoligon
ISAC-GIG, w trakcie ktérego kilkuosobowe druzyny
ztozone z pracownikéw KGHM, JSW, PGE GIEK, PGG,
Bogdanki, KOMAG, Tauron Wydobycie i Weglokoks
Kraj rywalizowaty w odpieraniu atakéw cybernetycz-
nych na powierzone ich ochronie systemy informa-
tyczne tym razem Linux i SCADA.

W pierwszej czesci poligonu siedem druzyn ISAC
GIG musiato wykazac¢ sie wiedzg na temat warunkow
bezpieczenstwa funkcjonowania serwerdw Linux.
Jury oceniato znajomos¢ konfiguracji zapory siecio-
wej, serwera FTP, certyfikatéw SSL/TLS, uprawnien
w systemie GNU/Linux, mechanizmoéw konteneryzacji
oraz konfiguracji serweréw www.

Ciekawym i nieszablonowym problemem z ktérym
musieli zmierzy¢ sie uczestnicy lll Cyberpoligon ISAC-
GIG w murach Politechniki Slaskiej byto Bezpieczeh-
stwo Srodowiska Kubernetes, popularnej platformy
open source do orkiestracji kontenerdw - czyli do za-
rzadzania aplikacjami zbudowanymi z wielu, w duzej
mierze samodzielnych runtime’éw zwanych kontene-

rami. W tej czesci zmagan uczestnicy CYBERpoligon
ISAC-GIG musieli min. utworzy¢ uzytkownikéw o réz-
nym typie uprawnien, zbudowac klaster produkcyjny
Z przypisanymi zasadami bezpieczenstwa (Pod Secu-
rity Policy, lub Pod Security Admission) i stworzy¢ no-
wego wtasciciela (Owner) i uzytkownika: NeuVector
oraz zablokowa¢ mozliwosci uruchamiania aplikacji
klienckich we wszystkich namespace poza default
i nowo utworzonymi.

Odrebnym zagadnieniem analizowanym w tym
bloku zadan byto wykazanie sie znajomoscig opro-
gramowania open source NeuVector wykorzystywa-
nego obecnie powszechnie do zarzgdzania Kuberne-
tesem dzieki Rancher 2.6 platformie rozwijanej przez
SUSE.

W drugiej czesci poligonu uczestnicy mieli do roz-
wigzania zadania dotyczace bezpieczenstwa cyber-
netycznego systemoéw klasy Supervisory Control and
Data Acquisition (SCADA). Uczestnicy musieli wyka-
zac sie wiedza na temat przepiséw NIS2, identyfikacji
luk w symulowanym systemie SCADA - miedzy inny-
mi poprzez witamanie sie do niego w ciggu 40 minut.
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Zadaniem tej czesci ¢wiczen byto wykorzystanie sta-
bych punktéw w zabezpieczeniach systemu w celu
uzyskania do niego nieautoryzowanego dostepu
i zademonstrowania zdolnosci do naruszenia bezpie-
czenstwa infrastruktury krytycznej. Nad prawidtowo-
Scig tej czesci zmagan czuwat Balasys twérca pierw-
szej na $wiecie modutowej zapory proxy opartej na
zasadach Zero Trust.

W powszechnej opinii jury poziom zmagan IV edy-
cji CYBERpoligonu ISAC-GIG byt bardzo wysoki i wy-
robwnany, ostatecznie najlepszymi zespotami gliwic-
kiej rywalizacji, okazaty sie:

| miejsce - JSW IT Systems Sp. z o0.0.
Il miejsce — Instytut Techniki Gérniczej
KOMAG

> |l miejsce - KGHM Polska Miedz

IV edycja CYBERpoligonu ISAC-GIG zgromadzita bli-
sko 60 uczestnikdow wywodzacych sie sposréd spdtek
skarbu panstwa petnigcych kluczowg role dla sekto-
ra wydobywczego i energetycznego w haszym kraju
tj.. KGHM Polska Miedz SA, Polskiej Grupy Goérniczej
SA, JSW SA, Polskiej Grupy Energetycznej Gérnictwo
i Energetyka Konwencjonalna SA , LW Bogdanka SA,
Tauron SA, Tauron Wydobycie SA i Weglokoks Kraj
SA oraz Instytutu Techniki Gérniczej KOMAG.

POLIGON 2023

Minister Piotr PYZIK reprezentujgcy Ministerstwo
Aktywow Panstwa otwierajgc 22 czerwca IV edycje
CYBERpoligonu ISAC-GIG powiedziat: ,,.. wierze, ze
powotanie ISAC-GIG jest jednym z pierwszych ele-
mentdédw opracowania polityki wspdtpracy w zakresie
informatyki i telekomunikacji spdtek petnigcych klu-
czowgq role dla sektora wydobywczego kraju. W mo-
jej ocenie jest réwniez milowym krokiem w kierunku
budowy surowcowego Zespotu Reagowania na In-
cydenty Bezpieczenstwa Komputerowego - CSIRT.
Dziekujac wam z zaangazowanie i zapat z jakim bro-
nicie nas wszystkich przed zagrozeniami gospodarki
4.0 zachecam do dalszego zacieSniania wspotpracy
w ramach ISAC-GIG, do podnoszenia $wiadomosci
i odpowiedzialnosci cyfrowej sektora surowcowego
bedacego fundamentem nowego oblicza wolnego
przemystu wydobywczego w naszym kraju...”

Wiecej informacji na temat dziatan ISAC GIG zna-
lez¢ mozna pod adresem internetowym isac.gig.eu.

Nastepny V CYBERpoligon ISAC-GIG odbedzie
sie w dniach 14-16 listopada 2023 r. w Hotel Crystal
-Mountain w Wisle podczas XXX JUBILEUSZOWAEJ
MIEDZYNARODOWEJ KONFERENCJA NAUKOWO
-TECHNICZNEJ GORNICZE ZAGROZENIA NATURAL-
NE - w imieniu organizatoréw zapraszamy do udziatu,
naprawde warto.
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| miejsce - JSSW IT Systems Sp. z o.0.

Il miejsce - Instytut Techniki Gérniczej KOMAG

Ill miejsce - KGHM Polska Miedz
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Cyfrowa transformacja

to nasze DNA

- wywiad z dziekanem Franciszkiem

Plewg gospodarzem CYBER poligonu

ISAC-GIG” | pomystodawca

Silesian CYBER hackathon 2023

Panie Dziekanie 3 kwietnia podczas juz piatej edy-
cji Akademii Bezpieczenstwa organizowanej przez
Wydawnictwo Gospodarcze pod hastem ,,BO NAJ-
WAZNIEJSZY JEST CZLOWIEK” dyskutowano
o problemach zatrudnieniowych w polskim gér-
nictwie, duzo miejsca poswiecajac zwtaszcza edu-
kacji. Jak Pan jako Dziekan Wydziatu Gérniczego
Politechniki $laskiej postrzega wyzwania przed
ktérymi nie tylko tu na Slasku stoi obecnie caty
sektor surowcowy?

Po pierwsze jestem Dziekanem Wydziatu Gérnictwa,
Inzynierii Bezpieczenstwa i Automatyki Przemystowej
Politechniki Slaskiej i jezeli Pan pozwoli w naszej roz-
mowie bede starat sie by¢ pryncypialny i precyzyjny
bo w mojej ocenie to jedyny orez w walce z kiam-
stwem, hipokryzja i otaczajgca nas gtupota!

Po drugie gratuluje udanej konferencjil Ciesze sie
ze Wydawnictwo Gospodarcze nie poddaje sie po-
wszechnej histerii dekarbonizacyjnej - tak trzymac!
Ttumaczcie i zmuszajcie ludzi do myslenia, mimo tego,
ze jak mowie czesto moim studentom cytujac Hen-
ry’ego Forda - myslenie to najciezsza praca z mozli-
wych i pewnie dlatego tak niewielu jg podejmuje.

Pyta mnie Pan Redaktor o kierunki rozwoju zatrud-
nienia w przemysle gérniczym, o szkolnictwo wyzsze
- caty czas podkreslam nie zapominajmy o szkolnic-
twie zawodowym - generalnie o mozliwosci rozwoju
zawodowego branzy.

W mojej ocenie odpowiedzig na te wszystkie pyta-
nia jest: KSZTALCIC i jeszcze raz KSZTALCIC! Wycho-
wywac¢ mtode pokolenia nowoczesnych technikow
i inzynieréw goérnikéw. Rozwijac¢ kierunki gérnicze na
uczelniach wyzszych i finansowac projekty badawcze
gérniczych instytutdw naukowych. Na pewno nie li-

kwidowac Wydziatéw Gorniczych i nie zmienia¢ mto-
dych inzynieréw na site cho¢by w budowlancéw.

No tak ale mtodziez nie garnie sie do gérnictwa.
Jak uczynié aby zmienié ten niepokojacy trend?
Jak pokaza¢ przysztos¢ branzy?

Czesto zarzuca mi sie, ze jestem konserwatysta, to
wychodzac naprzeciw tym opiniom odpowiem na
Pana pytanie parafrazujac stare hasto konserwaty-
stow, ktére moéwi, ze wszystko sie musi zmieni¢ by
mogto zosta¢ po staremu. TAK! w pierwszej kolejno-
Sci my sami musimy przestac sie biczowac i wstydzi¢
mowi¢ dobrze o branzy. Musimy by¢ pryncypialni
i precyzyjni w méwieniu o polskim goérnictwie, pisaniu
o branzy, pokazywaniu mtodemu pokoleniu szansy
rozwoju i perspektyw ciekawego zawodu. Musimy
wyzby¢ sie tej maniery deprecjonowania ciezkiej pra-
cy catych pokolen gérnikdw przez szukajgcych taniej
sensacji medialnej pseudodziennikarzy. Musimy wré-
ci¢ do korzeni etosu goérniczej pracy, jednoczes$nie
rozwijajac sposoby ksztatcenia nowych pokolen inzy-
nierdw w zgodzie z INDUSTRY 4.0.

Musimy wreszcie przetamywac polski stereotypy
postrzegania gérnictwa, zbudowaé¢ nasze GORNIC-
TWO 4.0.!

Mato kto o tym wie ale to wtasnie polscy gérnicy
wydobywajg surowce mineralne zalegajace w naj-
trudniejszych warunkach goérniczo-geologicznych na
Swiecie! To na Slasku zlokalizowana jest najgtebsza ko-
palnia wegla koksowego na swiecie! Tak KWK Budryk
wydobywa wegiel z gtebokosci 1290 m pod ziemia.
To na dolnym $lasku w Lubinie KGHM planuje wydo-
bywac rude miedzi z blisko 2000 metréw pod ziemiag
tu w $rodku Europy nie na jakiej$ pustyni w Afryce
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czy Ameryce Potudniowej. To na Lubelszczyznie LW
Bogdanka wydobywa wegiel kamienny uzyskujac
wydajnosci plasujgce ja w czotdéwce Swiatowej bedac
niedoscignionym wzorem dla wielu kopalr chinskich,
amerykanskich i australijskich — o czym to $wiadczy?

O tym ze potrafimy ksztatci¢ inzynieréw ktorzy
swojg wiedza i dosSwiadczeniem byli, sg i beda eli-
ta i beda w przysztosci podbija¢ nie tylko krajowy
ale i Swiatowy przemyst surowcowy. Juz ksztatcimy
mitodziez ktdéra swojg kreatywnoscig, samodzielno-
Scig i wiedzg podbija rynek pracy. Ale kto o tym wie
u nas? Czytaliscie Panstwo gdzie$ o tym? Uwazam,
ze nie mamy sie czego wstydzic!

Czas zacza¢ moéwi¢ gtosno ze nowoczesne gor-
nictwo nie ma nic wspdlnego z topatg i kilofem!
W nadchodzacych latach jeszcze bardziej ograniczo-
ny zostanie popyt na site robocza wykonujaca pro-
ste, powtarzalne prace nie tylko w Polsce ale catej
Europie, a na znaczeniu bardzo zyskajg zawody wy-
magajace wyzszych, bardziej specjalistycznych umie-
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jetnosci, charakteryzujace sie wysokim stopniem kre-
atywnosci - tak dzi$ wyglada sylwetka absolwenta
na moim Wydziale Politechniki Slgskiej.

Ale czy szybka dekarbonizacja europejskiej gospo-
darki nie pokrzyzuje Waszych planéw?

Panie Redaktorze konserwatyzm, o ktéry jestem po-
dejrzewany zupetnie niestusznie w mojej ocenie beda-
cy bardziej postawa niz zbiorem twardych przekonan
i raczej pewnym postrzeganiem cztowieka niz spdjna
ideologig, kaze mi nie bez pewnej nostalgii dostrzec
fakt, ze branza godrnicza sie zmienia, zresztg zawsze
sie zmieniata i nikt tego procesu nie zatrzyma. Nie-
ktorzy mowig, ze goérnictwo sie likwiduje ja wierze ze
mimo tendencyjnej wieloletniej nagonki réznej masci
dekarbonizatorow po prostu sie transformuje. Proces
jest ciggty i nie nalezy z nim walczy¢, mielismy juz cza-
sy ZROWNOWAZONEGO ROZWOJU, GOSPODARKI
O OBIEGU ZAMKNIETYM, a teraz mamy ZIELONY £ AD
ktorego elementem jest szeroko dyskutowane aktual-



nie w Polsce rozporzadzenie dotyczace emisji przez
polskie kopalnie metanu do atmosfery.

Czy faktycznie Komisja Europejska zastaniajac sie
metanem, chce szybko zlikwidowac polskie gornic-
two postaramy sie odpowiedzie¢ w maju na konfe-
rencji pt.: »Klimat i energia - konsekwencje europej-
skiej polityki klimatycznej dla polskiej gospodarki.
Globalne wyzwania i regionalne dziatania” juz dzi$
wszystkich zapraszam do uczestnictwa. Wierze ze
w atmosferze akademickiej dyskusji uda nam sie na
nowo przyblizy¢ i przypomnieé¢ mieszkancom Slaska
paradygmaty europejskiego ,rozwoju” - gdzie jak
nie na Wydziale Gérnictwa, Inzynierii Bezpieczen-
stwa i Automatyki Przemystowej Politechniki Slgskiej
moze sie odby¢ dyskusja na argumenty - zawsze
pryncypialnie, zawsze precyzyjnie i zawsze mery-
torycznie!l Tym razem o dekarbonizacji, czy likwi-
dacji a moze jak ja uwazam transformacji gérnictwa
na rzecz gospodarki neutralnej dla klimatu. Na Sla-
sku doskonale wiemy, ze nie mozna poddawac sie
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wszechobecnej histerii klimatycznej i partykularnym
interesom bogatych panstw europejskich stawiaja-
cych nad suwerennos$¢ energetyczng Unii Europej-
skiej wtasny interes gospodarczy i krétkowzrocz-
nos$¢ geopolitycznag!

Dlatego zachowujac czujnos$¢ i spokdj z wielka
atencjg obserwujemy ten proces i w sposdb ciggty
dostosowujemy nasz program ksztatcenia do aktual-
nych potrzeb bedac caty czas w kontakcie z naszymi
przedsiebiorcami.

Wszystko po to aby jeszcze lepiej méc ksztatci¢
elity!

Czyli nie boi sie Pan Dziekan, ze nie bedzie kogo
ksztatcié? Jak widzi Pan transformacje polskiego
gérnictwa?

Panie Redaktorze ja niczego sie nie boje! Wydziat
ktorym kieruje transformuje sie wraz z branzg juz od
lat, i nigdy sie nie poddawali$my przeciwnos$ciom losu
wrecz przeciwnie zawsze wykorzystujemy je jako
szanse na rozwdj - zmiana jest wpisana w nasze DNA!

A teraz FAKTY - jako matematyk z wyksztatcenia
kocham liczby, one nie ktamig i pozwalajg inzynierom
na fascynujgcag podréz po zakamarkach nauki para-
frazujac tytut Swietnej ksigzki Vaclava Smili.

GORNICTWO dzis to nasz wegiel, ale i miedz, siarka,
sél, pierwiastki ziem rzadkich oraz kopaliny pospolite
- kruszywa, piasek i zwir. Mamy obecnie w Polsce ok.
7.5 tys. zaktadow gérniczych: podziemnych, otworo-
wych i odkrywkowych zatrudniajgcych bezposrednio
blisko 170 tys. pracownikéw, w tym ponad 75 tys.
w kopalniach wegla kamiennego - w ktérych przypo-
mnijmy, ze w roku 1990 zatrudnionych byto jeszcze
388 tys. pracownikéw, w 2015 r. 98 tys. oséb, a obec-
nie rzeczone 75 tys. z czego 77 proc. pracuje pod
ziemia.

Dotézmy teraz do tego fakt, ze niestety czas dzia-
ta na nasza niekorzy$S¢ branza sie starzeje obec-
nie w goérnictwie w regionie Slagskim pracuja przede
wszystkim osoby w wieku 18-39 lat (49 proc. zatrud-
nionych). 33 proc. stanowig osoby w wieku 40-49 lat,
a 50-59 lat (16 proc.), a 60 i wiecej - dwa procent.
W 2019 roku, biorac pod uwage dane dotyczace za-
trudnienia w Zagtebiu Goérnoslaskim, srednia wieku
pracownika dotowego wynosita 36 lat, a pracownika
powierzchni 48 lat. Pracujacy pod ziemig robotnicy
mieli Srednio 36 lat, a dozoru 40 lat. Jednoczes$nie
wsrod zatrudnionych dominuje wyksztatcenie $red-
nie. 48 proc. pracownikdéw, 29 proc. posiada wy-
ksztatcenie zasadnicze zawodowe, 16 proc. wyzsze,
a trzy procent - podstawowe.

Sytuacja jest powazna, bo nie pomaga nam row-
niez demografia. Zgodnie z prognozami GUS do
2050 roku liczba ludnosci w wojewoddztwie Slaskim
wzgledem roku 2018 zmniejszy sie 0 18,8%, czyli o po-
nad 850 tys. oséb. Wielkos¢ ta analizowana w warto-
$ciach bezwzglednych jest najwyzsza w kraju.

79



HACKATON 2023

Transformacja o ktéra Pan Redaktor pyta dokonu-
je sie na naszych oczach tylko jeszcze nie wszyscy
zdajemy sobie z tego sprawe! Prosze mi wierzy¢ $ro-
dowisko naukowe odczuwa ten proces w ostatnim
okresie niezwykle mocno, czesto podejmujac rady-
kalne dziatania wtacznie ze zmiang dotychczasowego
profilu naukowo-badawczego.

Czy zatem czekajq nas jakie$ radykalne zmiany na
Wydziale Gérnictwa, Inzynierii Bezpieczenstwa
i Automatyki Przemystowej Politechniki $laskiej
Prosze sie nie martwic ja w tym zakresie zadnych po-
chopnych i nieprzemyslanych dziatan nie zamierzam
podejmowaé. Pragne aby kierowany przeze mnie
Wydziat dzieki swej aktywnosci i kreatywnosci stat
sie fundamentem realizowanej transformacji dla ca-
tego sektora wydobywczo-energetycznego naszym
kraju.

Musimy zrozumieé¢, ze transformacja przemystu
w kierunku Goérnictwa 4.0. i jej efekty wymagaja
wdrozenia w praktyce nowoczesnej goérniczej edu-
kacji inzynierskiej, przezwyciezajac wynikajgce z niej
wyzwania i wykorzystujac pojawiajace sie szanse.

Uwazam, ze kluczowym elementem zachodzacej
transformacji cywilizacyjnej naszego kraju, jest kon-
kurencyjnos$¢ polskiej gospodarki! Dlatego tez pro-
ces transformacji musi by¢ odpowiednio zaplanowa-
ny, monitorowany i wdrazany. Zmiany tej nie da sie
przeprowadzi¢ bez odpowiedzialnych, pracowitych,
oddanych tej ziemi i dobrze wyksztatconych mto-
dych ludzi, musimy dba¢ o to aby wychowywac¢ cate
rzesze specjalistow charakteryzujacych sie wysokim
stopniem kreatywnosci i zaangazowania.

To jak zaprojektowaé i wdrozyé atrakcyjne progra-
my nauczania dla przysztych inzynieréw gérnictwa
2zeby dostrzegli potencjat tej branzy?
Oczywiscie nie jest to proste, zwazywszy jak negatyw-
nie wielu z komentatoréw naszego zycia spoteczno-
gospodarczego postrzega GORNICTWO juz od lat.

W swoich dziataniach postawitem na wspotprace
i zaufanie, kto$ kiedys$ powiedziat ze Zespdt nie jest
grupg ludzi, ktérzy pracuja razem. Zespdt to grupa
ludzi, ktérzy sobie ufajg - takie podejscie idealnie od-
daje moja filozofie dziatania na Wydziale. Przyktadem
tego sposobu myslenia jest choéby nasz wspdtpra-
ca z Instytutem Techniki Gérniczej KOMAG z ktérym
w zesztym roku uruchomilismy studia podyplomowe
z zakresu Cyberbezpieczenstwa Systemow Przemy-
stowych czy Gtownym Instytutem Gérnictwa gdzie
dzieki zaangazowaniu Pan Profesora Stanistawa Pru-
ska Wydziat Goérnictwa, Inzynierii Bezpieczenstwa
i Automatyki Przemystowe] Politechniki Slaskiej stat
sie aktywnym cztonkiem powotanego w 2022 roku
w Ministerstwie Aktywoéw Panstwa przez najwiek-
sze spotki skarbu panstwa z sektora wydobywcze-
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go Centrum Wymiany i Analizy Informacji (ISAC-GIG).
Z tego miejsca chciatem podziekowaé prezesom
PGG, KGHM, JSW, Bogdanka, Tauron i Weglokoks za
zaufanie jakim nas obdarzyli przyjmujac w lutym br.
podczas XXXII Szkoty Eksploatacji Podziemnej w Kra-
kowie organizowane przez Wydziat studia podyplo-
mowe z zakresu Cyberbezpieczenstwa Systemow
Przemystowych jako dedykowane dla ISAC-GIG!.
Cieszy mnie to, ze to wtasnie u nas Prezes Tomasz
Rogalai profesor Stanistaw Prusek dostrzegli potencjat
wspolnego zgtebiania wiedzy w zakresie zasad funk-
cjonowania Krajowego Systemu Cyberbezpieczen-
stwa tym samym budujgc nowy potencjat Wydziatu
na przysztoéé¢ - nie szukali poza Slaskiem na wielkich
uniwersytetach ale zdecydowali sie postawi¢ na nasze
gérnicze zasoby! Jest to o tyle wazne, ze musimy miec¢



Swiadomos¢, tego ze rozwdj innowacji i technologii
W regionie wymaga sprawnie funkcjonujgcego szkol-
nictwa wyzszego zarbwno w kwestii proponowanych
kierunkdéw ksztatcenia, np. zamawianych kierunkow,
jak rowniez podniesienia jakosci bazy i infrastruktury
szkdt wyzszych, ktéra zapewni mozliwos¢ ksztatcenia
na najwyzszym Swiatowym poziomie.

Czyli wg Dziekana Franciszka Plewy kluczem do
pokonania obecnej stagnacji w edukacji gérniczej
jest skupienie sie na rozwoju umiejetnosci i osobo-
woséci przysztych inzynieréw?

Rozwdj indywidualnych umiejetnosci i osobowosci
przysztych inzynieréw zawsze byt, jest i zapewne be-
dzie w przysztosci podstawa nowoczesnej edukaciji.
W mojej ocenie nic tego nie zmieni. Wie Pan tyle sie
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nastuchatem na réznych konferencjach jak to Zle jest
w branzy, ze nawet Pan nie wie jak sie ucieszytem
jak po uruchomieniu na Wydziale studiéw podyplo-
mowych z zakresu Cyberbezpieczenstwa Systemow
Przemystowych przyszli do mnie studenci kota na-
ukowego z propozycja organizacji na Wydziale row-
nolegle z ,,CYBERpoligonem ISAC GIG” ktéry planuje-
my przeprowadzi¢ w naszych salach laboratoryjnych
w dniach 21-23 czerwca biezacego roku dla czton-
kéw Centrum Wymiany i Analizy Informacji sektora
wydobywczo-energetycznego ISAC-GIG, réwniez
HACKATHONU dla licealistow $lgskich szkdt sred-
nich. Mtodziez uznata ze nic bez nich na ich uczelni
sie odbywac nie moze no i organizujemy ,Silesian-
HACKATHON 2023” - juz dzi$ zapraszam wszystkich
chetnych do udziatu.
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Czyli jednak odchodzimy od klasycznego gérnic-
twa w kierunku cyfrowej rzeczywistosci?
Panie Redaktorze czesto sobie nie zdajemy sprawy
z tego, ze wszystkie rewolucje przemystowe zasadni-
czo zmienity sposdb pojmowania goérnictwa. Mecha-
nizacja, elektryfikacja, informatyzacja oraz systemy
cyber-fizyczne to stowa klucze rewolucji 4.0.
Kto z nas pamieta, ze w okresie powojennym w Pol-
sce wybudowano dwadziescia dwie duze nowocze-
sne kopalnie wegla kamiennego, pie¢ duzych ultrano-
woczesnych kopalh wegla brunatnego, osiemnascie
kopaln rudy zelaza, szes¢ kopaln rudy miedzi, czte-
ry kopalnie rudy cynku i otowiu oraz szereg innych
odkrywkowych i podziemnych kopalh surowcow
chemicznych, skalnych, drogowych i budowlanych.
Wyobraza Pan sobie rozwdj jakiejkolwiek gospodar-
ki bez tych surowcéw nawet teraz? A przeciez ktos
tych inzynierow przygotowat do tego by mogli za-
bezpieczy¢ bezpieczenstwo surowcowe panstwa.

Innowacje wspierane przez czwarta rewolucje prze-
mystowa muszg znalez¢ swoje miejsce w gorniczej
edukacji inzynierskiej. Oprocz technologii, dwa inne
gtdbwne czynniki wptywajace na systemy edukacji: to
spoteczenstwo i gospodarka. Obydwa zmieniajg sie
rowniez wraz z cyfryzacjg, prowadzac do konieczno-
$ci zmian w edukacji.

Pan i Pana czytelnicy muszg zrozumiec, ze efektyw-
ne ksztatcenie inzynierow gérniczych musi mie¢ na
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celu ksztatcenie studentéw w taki sposdb, aby byli
jak najlepiej przygotowani do zycia zawodowego tak
w $Swiecie sztucznej inteligencji jak i gorniczej eksplo-
atacji pierwiastkéw ziem rzadkich bez ktdérych nie ma
sztucznej inteligencji .

Panie Dziekanie skad tyle optymizmu, jak na kon-
serwatyste?

Tylko pragmatyzm Panie Redaktorze. Tylko pragma-
tyzm!

Ktos kiedy$ powiedziat, ze nie jest prawda, ze mo-
glibysmy rozwigzac¢ wszystkie problemy za pomoca
wiekszej ilosci zasobdow. Tym, czego tak naprawde
potrzebujemy jest wieksza wiedza. Wierze w to, ze
przyszli absolwenci Wydziatu Goérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej Politech-
niki Slaskiej beda pracowali w branzy kojarzacej sie
z nowymi technologiami ktére beda potrafili rozwijac.
Aby tak sie stato musza mysle¢ procesowo, musza
potrafi¢ dziata¢ odpowiedzialnie w swoim otoczeniu
posiadajac szeroka znajomoscig branzy i gteboka
wiedze inzynierska w swojej dziedzinie.

Oznacza to, ze edukacja ktoérej ich bedziemy pod-
dawac¢ musi koncentrowac sie na umiejetnosciach
znalezienia rozwigzania nawet nieoczywistego pro-
blemu - oznacza to w praktyce ze nic sie nie zmienia
i nadal bedziemy nasza mtodziez uczyli mysle¢ - bo
mys$lenie w mojej ocenie ma przysztoscé.
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Organizacja przez ISAC-

GIG konferencji ,,Cyfrowy,

Bezpieczny Slask 2030

— strategia zarzadzania

cyberbezpieczenstwem

w dobie transformacji

cywilizacyjnej”

— 22-23 czerwca 2023 rok

22 czerwca od godzinie 14:00 Jego Magnificencja
Rektor Politechniki Slaskiej Prof. dr hab. inz. Arkadiusz
MEZYK wspodlnie z Dyrektorem Gtéwnego Instytutu
Goérnictwa Prof. dr hab. inz. Stanistawem PRUSKIEM
w obecnosci ministra Piotra PYZIKA otworzyli konfe-
rencje ,,Cyfrowy, Bezpieczny Slask 2030 - strategia
zarzadzania cyberbezpieczenstwem w dobie trans-
formacji cywilizacyjnej.”

Zakres tematyczny konferencji objat :

>  Bezpieczenstwo Informacji jako kluczowy
element transformacji cyfrowej Slaska.

> Konsolidacja w cyberbezpieczenstwie —
przyjaciel, czy wrég?

>  Strategia zarzadzania cyberbezpieczen-
stwem.

>  Szkolenia w obszarze cyberbezpieczenstwa
w ramach OUK wraz elementami ryzyka
i forensic w bezpieczenstwie

W trakcie konferencji przyjeto do ISAC-GIG kolej-
nych dwoéch cztonkdw: Polskg Grupe Energetyczna
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Gornictwo i Energetyka Konwencjonalnha oraz Tauron
Wydobycie.

Podczas uroczystego podpisywania porozumien
o wspodipracy Wydziatu Goérnictwa, Inzynierii Bez-
pieczenstwa i Automatyki Przemystowej Politechniki
Slaskiej z partnerami przemystowymi Prof. dr hab.
inz. Franciszek PLEWA Dziekan Wydziatu powiedziat:
». Szanowni Panstwo mozliwo$¢ organizacji na na-
szym Wydziale w murach Politechniki Slaskiej trzeciej
edycji CYBERpoligonu ISAC-GIG jest dla nas wyréz-
nieniem ale i swoistym zobowigzaniem zwigzanym
z podnoszeniem $wiadomosci cyfrowej oraz rozwo-
jem kompetencji w zakresie cyberbezpieczenstwa.
To Uczestnictwo w swoistym sojuszu najwiekszych
Spotek Skarbu Panstwa z sektora wydobywczego na
rzecz budowy spdjnej polityki w dziedzinie cybero-
bronnosci, pozwala nam ksztatci¢ wysokokwalifiko-
wanych specjalistébw w tym zakresie, Cyfrowa trans-
formacja wpisana jest w nasze DNA ...”

Jako pierwsze porozumienie o wspobtpracy podpi-
sano list intencyjny z SUSE Polska Sp. z 0.0. to w za-
kresie ksztatcenia cyberbezpieczenstwa systemow
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Moment uroczystego przyjecia do ISAC-GIG kolejnych dwdch cztonkdédw: Polskiej Grupy Energetycznej
Goérnictwo i Energetyka Konwencjonalna oraz Tauron Wydobycie

Podpisanie porozumienia o wspdtpracy Wydziatu Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej z SUSE Polska Sp. z 0.0. w zakresie ksztatcenia cyberbezpieczenstwa
systemoéw przemystowych i zarzgdzania srodowiskiem skonteneryzowanym

Podpisanie porozumienia o wspdtpracy Wydziatu Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej z BALASYS IT Zrt w zakresie ksztatcenia studentéw w obszarze
cyberbezpieczenstwa systemoéw teleinformatycznych ze szczegdélnym uwzglednieniem systeméw
przemystowych
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Podpisanie porozumienia o wspdtpracy Wydziatu Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej Politechniki Slaskiej z firma Hewlett Packard Enterprise Polska Sp. z o0.0.

Wreczenie nagréd i wyrdznien dla zwyciezcoéw Silesian CYBERhackathon 2023

przemystowych i zarzadzania srodowiskiem skonte-
neryzowanym

Drugie porozumie o wspobtpracy pomiedzy Wy-
dziatem Gornictwa, Inzynierii Bezpieczenstwa i Auto-
matyki Przemystowej Politechniki Slaskiej a BALASYS
IT Zrt. Podpisano w zakresie ksztatcenia studentéw
W obszarze cyberbezpieczenstwa systemow telein-
formatycznych ze szczegdlnym uwzglednieniem sys-
temoéw przemystowych.

Trzecie porozumienie o wspdtpracy Wydziat Gor-
nictwa, Inzynierii Bezpieczenstwa i Automatyki Prze-
mystowej Politechniki Slaskiej zawart z firmg Hewlett
Packard Enterprise Polska Sp. z 0.0. w zakresie wza-

jemnego prezentowania i propagowania osiggniec
w zakresie nowych technologii i wymiany doswiad-
czen w zakresie praktycznych elementéw ksztatcenia.

Szczegdlnie mitym punktem inauguracji konfe-
rencji ,,Cyfrowy, Bezpieczny Slask 2030 - strategia
zarzadzania cyberbezpieczenstwem w dobie trans-
formacji cywilizacyjnej” byto wreczenie w trakcie jej
otwarcia nagrod i wyrdznien dla zwyciezcow odby-
wajacego sie dzieh wczesniej jako wydarzenia towa-
rzyszacego CEBERpoligonowi ISAC GIG tj.: Silesian
CYBERhackathon 2023 - pierwszych na Slasku zawo-
déw skierowanych do mtodziezy szkdt srednich zain-
teresowanej informatyka i automatyka przemystowa
w tym rozwojem programowania.
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Silesian CyberSecurity

Hub to wazny element

strategii zarzadzania

cyberbezpieczenstwem

w dobie transformacji

cywilizacyjnej

- rozmowa z Dyrektorem Naczelnym

Gtédwnego Instytutu Goérnictwa -

Panstwowego Instytutu Badawczego

Prof. dr hab. inz. Stanistawem

PRUSKIEM

Panie Profesorze, podczas trzeciej edycji CYBER-
poligonu ISAC GIG organizowanego w dniach 21-23
czerwca 2023 na Wydziale Gérnictwa, Inzynierii
Bezpieczenstwa i Automatyki Przemystowej, ktéry
otwierat Pan wspélnie z Jego Magnificencja Rekto-
rem Politechniki Slaskiej Prof. dr hab. inz. Arkadiu-
szem MEZYKIEM zorganizowano réwniez konferen-
cie ,Cyfrowy, Bezpieczny $lask 2030 - strategia
zarzadzania cyberbezpieczeinstwem w dobie trans-
formacji cywilizacyjnej”, w czasie ktérej po raz
pierwszy szerokiemu gronu zaprezentowana zo-
stata idea Programu Bezpieczny Cyfrowy Slask
2030. Czy moze nam Pan zdradzi¢ skad sie wziat
ten pomyst i jak wyglada jego realizacja?
W kwietniu 2021 roku w Gtéwnym Instytucie Gornic-
twa rozpoczeto prace koncepcyjne zwiagzane z uru-
chomieniem strategicznego programu badawczego
pt.: Bezpieczny Cyfrowy Slask 2030. W mojej oce-
nie niezwykle ambitnej inicjatywy, ktéra ma na celu
zwiekszenie swiadomosci i zapewnienie bezpieczen-
stwa cyfrowego mieszkancom Slaska w dobie trans-
formacji cywilizacyjnej.

Catos¢ koncepcji oparta zostata na zatozeniu, ze
nadrzednym celem programu Bezpieczny Cyfrowy
Slask 2030 bedzie budowa w nalezacej do GIG-PIB

Kopalni Dos$wiadczalnej ,Barbara” w Mikotowie,
Osrodka Rozwoju Innowacyjnych Kompetencji Cy-
frowych, ktérego zadaniem w perspektywie najbliz-
szych lat bedzie:

> utworzenie Centrum Wymiany i Analizy Informacji
na temat podatnosci, zagrozen i incydentow w celu
wspierania podmiotéw krajowego systemu cyber-
bezpieczenstwa obecnie jest to ISAC GIG,

> rozwoj kompetencji cyfrowych, zwtaszcza w za-
kresie cyberbezpieczenstwa jednostek samorzadu
terytorialnego, duzych, matych i srednich przed-
siebiorstw, budowa bazy szkoleniowej w zakresie
cyberbezpieczenstwa, wraz z uruchomieniem pro-
gramu wyszukiwania i szkolenia najzdolniejszych
studentdéw Cybersecurity Talent Identification and
Assessment Program — CTIAP

> tworzenie zabezpieczen technologicznych zapew-
niajgcych ciggto$¢ dziatania systemoéw przemy-
stowych IT/OT, umozliwiajagcych koordynowanie
i aktywne reagowanie na incydenty w cyberprze-
strzeni, stworzenie Centrum Monitoringu Trans-
formacji Regionu bazujagcego na pozyskaniu zro-
dtowych danych produkcyjnych i sSrodowiskowych
z kopaln objetych procesem transformaciji.
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ISACGIG

Centrum Wymiany i Analizy Informacji

Taki pomyst zrodzit sie na przetomie roku
2021/2022, a wszystko po to, aby dzieki systema-
tycznie orgaznizowanym Cyberpoligonom i szkole-
niom, przygotowywaniu raportéw oraz analiz, stac
sie liderem opinii i twdrcg ekosystemoéw podnosza-
cych odpornos¢ na cyberataki.

Innowacyjny pomyst, dobrze przygotowany, szcze-
gdlnie pod katem realnych kosztéw, zostat przedsta-
wiony w Urzedzie Marszatkowskim ktéry po zapozna-
niu sie z nasza koncepcjg wiaczyt jg do Terytorialnego
Planu Sprawiedliwej Transformacji Wojewoédztwa Sla-
skiego do roku 2030, wspierajagcego dziatania ukie-
runkowane na podnoszenie poziomu innowacyjnosci
gospodarki, rozwdj nowych kompetencji zwigzanych
z koniecznoscig dostosowania zatrudnionych w bran-
zy gérniczej i okotogoérniczej do zachodzacych zmian
oraz efektywny i spotecznie odpowiedzialny system
zarzadzania transformacja.

Ostatecznie przygotowane przez nas projekty skta-
dajace sie na program badawczy ,,Bezpieczny Cyfro-
wy Slask 2030” prezentuja trzy filary tj.:

> Osrodek kompetencji cyfrowych - Silesian Cyber-
Security Knowledge Center

> Os$rodek monitoringu transformacji regionu - Mi-
ning Transformation Monitoring Center

> Osrodek zabezpieczenia technologicznego - Sile-
sian CyberSecurity Data Center

Wierze, ze juz niebawem bedziemy mogli rozpo-
cza¢ przeksztatca¢ Kopalnie Doswiadczalng ,,Barba-
ra”, ktéra - przypomnijmy - w przesztosci prowadzita
normalng dziatalnos¢ wydobywczg, w nowoczesny
osrodek informatyczny ze zlokalizowanym pod zie-
mig nowoczesnym Data Center, ktéry stanie sie do-
brym przyktadem transformacji cyfrowej, nie tylko
Slaska, ale catej branzy surowcowej.

Podziemna serwerownia zlokalizowana w wyrobi-
skach Kopalni Doswiadczalnej [|[Barbara”, czy to
w ogéle mozliwe?

O utworzeniu nowoczesnego centrum przetwarza-
nia danych (Data Center) na Slasku méwi sie od lat
- my posiadamy idealng lokalizacje oraz warunki do
stworzenia takiego miejsca. Podstawowg zaleta lo-
kalizacji naszego Data Center w wyrobiskach pod-
ziemnych jest utrzymanie duzego stopnia bezpie-
czenstwa przechowywanych danych w tatwiejszy
sposdb niz przy korzystaniu z tradycyjnych serwe-
rowni. Klienci centréw przetwarzania danych wyma-
gajg niezawodnosci serwerdw i petnej dostepnosci.
Wszelkie urzadzenia IT oraz wspomagajace zlokali-

Najbardziej energooszczedna serwerownia w Europie znajduje sie w norweskiej kopalni oliwinu Lefdal 150 m

pod ziemia. Zrédto www.datasenterindustrien.no.
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W amerykanskim Springfield w stanie Missouri w starej podziemnej kopalni wapienia okoto 25 m pod ziemig
zlokalizowano centrum przetwarzania danych o powierzchni ponad 7,5 tys. m2.

Zrédta: missouripartnership.com i eu.news-leader.com.

zowane pod ziemig nie s narazone na zte warunki
atmosferyczne oraz inne sytuacje losowe, ze 0 woj-
nie nie wspomne.

Na swiecie dostawcy ustug internetowych od lat
wspotpracujg z wieloma zlokalizowanymi pod ziemia
centrami przetwarzania danych. Najbardziej ener-
gooszczedna serwerownia w Europie znajduje sie
w norweskim Lefdal. Jest ona zlokalizowana 150 m
pod ziemig w wyrobiskach dawnej kopalni oliwinu
i dziata od 2017 r.

W amerykanskim Springfield w stanie Missouri
w starej podziemnej kopalni wapienia okoto 25 m
pod ziemia, zlokalizowano centrum przetwarzania
danych o powierzchni ponad 7,5 tys. m?. Podobne
serwerownie podziemne funkcjonujag w Pensylwanii
i Kansas City. Centrum w Kansas City zlokalizowane
jest 34 m pod powierzchnig terenu, a centrum w Pen-
sylwanii znajduje sie okoto godziny drogi od miasta
Pittsburgh, 70 m pod ziemia.

Nasze Data Center poprzez wykorzystanie ist-
niejacych wyrobisk podziemnych pozwala ograni-
czy¢ koszty zwigzane z inwestycjg w takie centrum
przetwarzania danych, poniewaz nie jest wymagane
budowanie catego budynku serwerowni czy wynaj-
mowanie drogich powierzchni. Obniza sie rowniez
koszty zwigzane z chtodzeniem urzadzen - pod zie-
mig panuje stata temperatura, a takze nie ma bezpo-
Sredniego wptywu Swiatta stonecznego. Co wiecej,
zabezpieczenie terenu takiej lokalizacji jest tatwiejsze
niz przy korzystaniu z tradycyjnych serwerowni.

Silesian CyberSecurity Hub bedzie Slaska Chmura
Obliczeniowg zbudowana w oparciu o Data Center
KD ,Barbara” i w mojej ocenie winien sta¢ sie waz-
nym elementem Rzadowej Chmury Obliczeniowej
w obszarze monitoringu transformacji polskiej ener-
getyki.

Méwiac o programie ,,Cyfrowy, Bezpieczny Slask
2030 myslami jesteémy w niedalekiej - ale jednak
przysztosci, widzimy giéwne filary projektu kon-
centrujace sie wokét idei budowy Silesian Cyber-

Security Hub. Jaka jest szansa na realizacje tej idei
w zaprezentowanej formule?

Mysle, ze przygotowany przez nas w 2021 roku
program nie stracit nic na swojej atrakcyjnosci oraz
aktualnosci, a wojna w Ukrainie tylko potwierdzita
zasadnos¢ formutowanych przez nas rok przed jej
wybuchem tez, nadajac im dodatkowego znaczenia.

Ktos kiedys$ powiedziat, ze przesztos¢ jest w na-
szych gtowach, a przyszto$¢ w naszych rekach, sto-
wa te potwierdzit dobitnie miniony rok. Rok funkcjo-
nowania Centrum Wymiany i Analizy Informacji dla
sektora wydobywczo-energetycznego (ISAC GIG).
Intensywnos$¢ realizowanych w tej formule inicjatyw
zaskoczyta wielu, ale nie nas, udowadniajgc ze nie
czekamy z zatozonymi rekami na to, ze pienigdze
spadna nam z nieba! Pracujemy integrujac cate $ro-
dowisko Polskiego Sektora Wydobywczego do pod-
noszenia $wiadomosci i odpowiedzialnosci cyfrowej
bedacej fundamentem nowego oblicza przemystu
wydobywczo-energetycznego w naszym kraju.

Gdyby ktos$ dwa lata temu zapytat czym jest Silesian
CyberSecurity Hub ustyszatby odpowiedz, ze Osrod-
kiem Rozwoju Innowacyjnych Kompetencji Cyfrowych
zbudowanym w Kopalni Dos$wiadczalnej ,,Barbara”
z jedyng w Polsce nowoczesng serwerownig ulokowa-
ng w wyrobiskach podziemnych. Dzi$ po roku funk-
cjonowania ISAC GIG, Silesian CyberSecurity Hub to
przede wszystkim porozumienie i wspobtpraca Gtow-
nego Instytutu Goérnictwa - Panstwowego Instytutu
Gornictwa, Wydziatu Gornictwa, Inzynierii Bezpieczen-
stwa i Automatyki Przemystowej Politechniki Slaskiej
i Instytutu Techniki Gérniczej KOMAG na rzecz Spoétek
Skarbu Panstwa petnigcych kluczowa role dla polskie-
go sektora wydobywczo-energetycznego.

Silesian CyberSecurity Hub to réwniez a moze
przede wszystkim porozumienie $wiata nauki i prze-
mystu - branzy wyjatkowo waznej dla bezpieczen-
stwa funkcjonowania naszego panstwa - na rzecz
trwatego zabezpieczenia na wielu polach elementar-
nego wezta koncentracji gtdbwnych strumieni danych
naszej infrastruktury krytycznej.
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Proces przeksztatcania Kopalni Do$wiadczalnej "Barbara”, prowadzacej w przesztosci normalng dziatalnos¢
wydobywczg, w nowoczesny oé$rodek informatyczny ze zlokalizowanym pod ziemig nowoczesnym centrum
przetwarzania danych moze by¢ wzorcowym przyktadem transformacji cyfrowej nie tylko Slaska

Chciatbym, aby Silesian CyberSecurity Hub stat sie
bazg szkoleniowa dla wszystkich funkcjonujgcych
i powstajacych ISAC’dw w catej Polsce. Posiadamy
doswiadczenie oraz osiggniecia w budowaniu spraw-
nie dziatajacych Centréw Wymiany i Analizy Informa-
cji w zakresie cyberbezpieczenstwa. Chcemy stac sie
waznym elementem Rzadowej Chmury Obliczeniowej
w obszarze monitoringu transformacji polskiej ener-
getyki, chcemy wspdlnie z Politechnikg Slaska uru-
chomi¢ program wyszukiwania i szkolenia najzdolniej-
szych studentéw Cybersecurity Talent Identification
and Assessment Program - CTIAP, chcemy wreszcie
wspodlnie z Instytutem KOMAG zbudowac szybka
Sciezke certyfikacji w zakresie cyberbezpieczenstwa
produktéw IT/OT, ktére beda uznawane w Europie.

Czyli nadzieja w mtodziezy, a sita w sojuszach? Czy
Silesian CyberSecurity Hub to nowa jako$é na na-
ukowej mapie polski?

Bardzo bym chciat, aby nasza wspdtpraca na Slasku
data nowga jakos$¢. Bez watpienia gramy w jednej dru-
zynie, a nasz zespot nie jest grupa ludzi, ktérzy tylko
pracuja razem. Nasz zespot to grupa ludzi, ktérzy so-
bie ufajg tak w kontekscie nauki, nowych i innowacyj-
nych pomystéw jak i projektéw badawczych i inicja-
tyw, ktére maja na celu rozwijanie i unowoczes$nianie
polskiego sektora naukowego.
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Porozumienie Gtéwnego Instytutu Goérnictwa, Wy-
dziatu Gornictwa, Inzynierii Bezpieczenstwa i Au-
tomatyki Przemystowej Politechniki Slaskiej oraz
Instytutu Techniki Gérniczej KOMAG umozliwia po-
przez organizowane studia podyplomowe, szkolenia
i wymiane informacji oraz zapewnienie odpowiedniej
reakcji na pojawiajace sie zagrozenia - budowanie
i rozwijanie kompetencji z zakresu cyberbezpieczen-
stwa tak na rzecz Spdtek Skarbu Panstwa, Jednostek
Samorzadu Terytorialnego jak i innych uczestnikow
Krajowego Systemu Cyberbezpieczenstwa.

Zrobilismy wszyscy jako ISAC GIG w pierwszym
roku funkcjonowania Centrum bardzo duzo, aby po-
kazac¢ nasza determinacje i kreatywnos¢, przed nami
dtuga droga i duzo, bardzo duzo pracy, ale wierze, ze
osiggniemy stawiane sobie cele stajgc sie ostatecznie
waznym element strategii zarzadzania bezpieczen-
stwem w dobie transformacji cywilizacyjnej. Czego
sobie i panstwu zycze.

Rozmowe przeprowadzono podczas

3 CYBERpoligonu ISAC GIG organizowanego

w dniach 21-23 czerwca 2023 na Wydziale
Gornictwa, Inzynierii Bezpieczenstwa i Automatyki
Przemystowej, Politechniki Slaskiej

w Gliwicach
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Szczegotowy Program konferencji "Cyfrowy, Bezpieczny Slask
2030 - strategia zarzadzania cyberbezpieczenstwem w dobie
transformacji cywilizacyjnej”

Dzieh I: 23.06.2023

13:00 - 13:10 Przywitanie zaproszonych gosci i uczestnikédw konferencji Prof. dr hab. inz.
Franciszek Plewa — Dziekan Wydziatu Gérnictwa, Inzynierii Bezpieczehstwa

i Automatyki Przemystowej

13:10 - 13:20 Uroczyste otwarcie obrad konferencji Prof. dr hab. inz. Arkadiusz Mezyk -
Rektor Politechniki Slaskiej Prof. dr hab. inz. Stanistaw Prusek — Dyrektor
Instytutu GIG

13:20 - 13:40 Centrum Wymiany i Analizy Informacji ISAC GIG rok dziatania
w zakresie zarzadzania cyberbezpieczenstwem w spdtkach sektora
wydobywczoenergetycznego Piotr To$ - Prezes JSW IT Systems Sp. z 0.0,,
Przewodniczgcy Komitetu Zarzgdzajacego ISAC GIG

13:40 - 14:00 Cyfrowy, Bezpieczny Slask 2030 - strategia zarzadzania
cyberbezpieczenstwem w dobie transformacji cywilizacyjnej Prof. dr hab. inz.
Stanistaw Prusek — Dyrektor Instytutu GIG, Piotr To$ - Prezes JSW IT Systems
Sp. z 0.0., Przewodniczacy Komitetu Zarzadzajgcego ISAC GIG
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Cyberbezpieczenstwo systeméw przemystowych dla sektora wydobywczego
za rok 2022” - prezentacja gtéwnych tez RAPORTU ISAC GIG i Politechniki
Slaskiej - dr inz. Artur Dylong, Wydziat Gérnictwa, Inzynierii Bezpieczenstwa

i Automatyki Przemystowej

Panel | - Bezpieczenstwo Informacji jako

kluczowy element transformacji cyfrowej

Slaska

15:00 - 15:20

15:20 - 15:40

15:40 - 16:00

HPE - Wielopoziomowe
bezpieczenstwo infrastruktury IT
od serwera az po sie¢

Maciej Kalisiak — HPE Compute and
Data Services Sales Manager

Extreme Networks -
Bezpieczehstwo i automatyzacja
dostepu do sieci

Adam Minowski — Senior Systems
Engineer Extreme Networks

FCA, Forcepoint: DLP anywhere -
jak chroni¢ dane swojej organizacji
w dobie pracy zdalnej

Julian Kujawski — FCA S A,
Dyrektor Rynku, Dziat Sprzedazy
Krajowej

Aleksander Raczynski — Forcepoint,
Sales Engineering EEUR - EMEA,
tukasz Leszkiewicz - FCA S A,
Product Manager
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Panel Il - Konsolidacja w cyberbezpieczenstwie. Przyjaciel, czy wrég?

16:00 - 16:20 SUSE: Bezpieczenhstwo w srodowiskach Open Source
Marcin Madey, Prezes Zarzadu SUSE Polska

16:20 - 16:40 SafeProject, Zarzadzanie politykami bezpieczenstwa na firewallach
i urzadzeniach sieciowych na przyktadzie rozwigzania Firemon oraz
Cyberbezpieczenstwo IT i OT. Rozwigzania: Logsign, LiveAction.
Jarostaw Paszke — Wiceprezes Safe Project P.S.A.

Adam Ksigzek — Prianto Polska
Aleksander Turewicz, Business Development Manager — Poland

16:40 - 17:00 Balasys: From Zero Trust to NIS2 and CER
Patrik SZALAI - lider Zespotu Przedsprzedazowego (ang. Pre-sales Team
Leader), firma Balasys

Panel lll - Strategia zarzadzania cyberbezpieczenstwem

17:00 - 17:20 Trend Micro: Automatyzacja procesdéw w cyber bezpieczenstwie - Platforma
Trend Micro Vision One
Joanna Dabrowska — Trend Micro

17:20 - 17:40 ITSS: Praktyczne podejscie do catosciowej ochrony przed zagrozeniami na
przyktadzie produktéw Trend Micro i doswiadczenia integratora - firmy IT
Systems and Solutions Sp. z 0.0.
t ukasz Migzek/Grzegorz tazecki — IT Systems and Solutions Sp. z 0.0.

17:40 -18:00 TXOne i ITSS: Ochrona srodowisk ICS za pomocg systemu zabezpieczen klasy
przemystowej TXOne
Sebastian Mazurczyk - TXOne Networks

Dzieh ii: 24.06.2023

08:30 - 09:00 Przywitanie uczestnikobw CYBERpoligonu

09:00 - 12:00 Rozpoczecie warsztatow CYBERpoligon czes¢ |
12:00 - 13:00 Lunch

13:00 - 17:00 Rozpoczecie warsztatéw CYBERpoligon czes¢ I

17:00 - 17:30 Rozstrzygniecie - wyniki CYBERpoligonu
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elementami ryzyka i forensic w bezpieczenstwie

10:00 - 10:25

10:25 - 10:45

10:45 - 11:05

11:05 - 11:25

11:25 - 11:45

11:45 - 12:05

ITSS: Zarzadzanie podatnosciami, a Bezpieczenstwo Informaciji
tukasz Migzek — IT Systems and Solutions Sp. z 0.0

TrendMicro: Zabezpieczenie materiatu dowodowego
Joanna Dabrowska — Trend Micro

TrendMicro, ITSS: Czy musze budowa¢ Security Operations Center?
Stawomir Dec — Trend Micro

Extreme Networks: Bezpieczenstwo sieci bezprzewodowych
Adam Minowski Senior — Systems Engineer Extreme Networks

Stinet sp. z 0.0., Arrow ECS: Cyberbezpieczenstwo systemow sterowania
przemystowego
Marcin Filipiak — Presales Engineer w Arrow ECS

Stinet sp. z 0.0., GRC Advisory: Integracja informacji o bezpieczenstwie i
podatnosciach w kontekscie ryzyka
Maciej Wieliczko — Archer Engineer w GRC Adyvisory




CYBER POLIGON 2023



SILESIAN CYBER HACKATON 2023

100 |



POLIGON 2023

Minister Piotr Pyzik reprezentujgcy Ministerstwo Aktywoéw Pahstwa

Konferencja ,.Cyfrowy, Bezpieczny Slask 2030 -
strategia zarzadzania cyberbezpieczenstwem w do-
bie transformacji cywilizacyjnej” zgromadzita blisko
160 uczestnikdw wywodzacych sie sposrdd spdtek
skarbu panstwa petnigcych kluczowa role dla sekto-
ra wydobywczego i energetycznego w naszym kraju
tj.. KGHM Polska Miedz SA, Polskiej Grupy Gorniczej
SA, JSW SA, Polskiej Grupy Energetycznej Gérnictwo
i Energetyka Konwencjonalna SA , LW Bogdanka SA,
Tauron SA, Tauron Wydobycie SA i Weglokoks Kraj
SA oraz Instytutu Techniki Gérniczej KOMAG.

Minister Piotr PYZIK reprezentujacy Ministerstwo
Aktywow Panstwa konczac konferencje powiedziat:
... Wierze, ze nasze dyskusje wokét idei budowy
Cyfrowego, Bezpiecznego Slaska jako strategii za-
rzadzania cyberbezpieczenstwem w dobie transfor-
macji cywilizacyjnej, przyczynia sie do skutecznego
budowania $wiadomosci cyfrowej wsréd mieszkan-

céw Slaska oraz lepszego zrozumienia kluczowych
problemdw zwigzanych z zapewnieniem bezpieczen-
stwa informatycznego we wspdbtczesnym spoteczen-
stwie, a Wydziat Gornictwa, Inzynierii Bezpieczen-
stwa i Automatyki Przemystowej Politechniki Slaskiej
teraz i w przysztosci bedzie fundamentem tych zmian
nie tylko na Slasku...”

Wiecej informacji na temat dziatan ISAC GIG zna-
lez¢ mozna pod adresem internetowym isac.gig.eu.

Nastepna konferencja towarzyszaca tym razem
IV CYBERpoligonowi ISAC-GIG odbedzie sie w dniach
14-16 listopada 2023 r. w Hotel Crystal-Mountain
w Wisle podczas XXX JUBILEUSZOWAEJ MIEDZY-
NARODOWEJ KONFERENCJA NAUKOWO-TECH-
NICZNEJ GORNICZE ZAGROZENIA NATURALNE
- W imieniu organizatoréw zapraszamy do udziatu,
naprawde warto.
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KSC FORUM 2023,

najwazniejsze spotkanie

praktykdw realizujgcych

wymogi Ustawy o Krajowym

Systemie Cyberbezpieczenstwa

— 23-25 sierpnia 2023

W dniach 23-25.08 2023 r. w Zakopanem odby-
ta sie 5 edycja konferencji KSC FORUM 2023 czyli
najwazniejszego spotkania praktykéw realizujgcych
wymogi Ustawy o Krajowym Systemie Cyberbezpie-
czenstwa.

KSC Forum to wyjatkowe wydarzenie, ktére zgro-
madzito w jednym miejscu ekspertow cyberbezpie-
czenstwa z podmiotéw objetych Ustawa o Krajowym
Systemie Cyberbezpieczenstwa z réznych sektorow
gospodarki. Podczas konferencji swoje wystgpienia
mieli przedstawicieli podmiotéw tworzacych przepi-
sy, firmy prezentujgce swoje rozwigzania z zakresu
cyberbezpieczenstwa oraz odbyty sie interesujace
panele dyskusyjne.

Dyskusja panelowa: KSC po dobrej stronie mocy

W panelu wzieli udziat:

> Jakub Jagielak - Technology Leader - Security,
Atende

> Krzysztof Nierodka - Major Account Manager,
Check Point

> Marek Wach - Dyrektor ds. cyberbezpieczen-
stwa, Poczta Polska
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>  Piotr To$ - Prezes Zarzadu, JSW IT Systems,
Przewodniczacy Komitetu Zarzadzajgcego
ISAC-GIG

A catos$¢ poprowadzit Przemystaw Gamdzyk - CEO
& Meeting Designer, CSO Council/Evention

Co dobrego przyniosta ta kluczowa regulacja dla
objetych nig podmiotéw, w szczegdlnosci Operato-
row Ustug Kluczowych i podmiotdw Infrastruktury
Krytycznej, oraz catego rynku i panstwa - analiza po
5 latach.

W jaki sposdb wdrozenie ustawy dotyczacej Ope-
ratorow Ustug Kluczowych (OUK) i podmiotéw In-
frastruktury Krytycznej (IK) wptyneto na sposodb
myslenia i dziatania w tych sektorach? Czy udato sie
zwiekszy¢ swiadomos$¢ i zmiane kultury bezpieczen-
stwa cybernetycznego? Czy powstaty nowe mecha-
nizmy wspotpracy i wymiany informacji w celu lepszej
ochrony infrastruktury krytycznej? Czy regulacje KSC
miaty wptyw na inwestycje w infrastrukture krytycz-
ng i rozwdj nowych technologii?



To tylko niektére z pytan pojawiajacych sie w dys-
kusiji.

Wypetnienie wymogdw ustawy o Krajowym Syste-
mie Cyberbezpieczenstwa to niebanalne wyzwanie
dla wielu podmiotéw - przedsiebiorstw i instytuciji,
dla tych, ktérzy sa operatorami ustug kluczowych
i podlegaja wymogom Ustawy. Wyzwanie zardow-
no organizacyjne, technologiczne, regulacyjne, jak
i ludzkie. Wiekszos$¢ podmiotéw podlegajacych wy-
mogom ustawy podjeta juz szereg dziatan i projek-
tow wdrozeniowych, ale to jest nadal trudna droga,
ktora trzeba dalej podazad. Zwtaszcza, ze liczba tych
podmiotéw rosnie.

KSC Forum jest miejscem spotkania i rozmowy
wszystkich interesariuszy Ustawy o KSC. To wazny
i potrzebny dialog, bo kluczowa jest tutaj wspdtpraca
pomiedzy réznymi podmiotami - w ramach danych
branz, jak i pomiedzy branzami. Poprzednie edycje
konferencji znakomicie spetnity tutaj swoje zadanie
— wzmochienia tego dialogu i budowy relacji oséb
odpowiedzialnych za cyberbezpieczenstwo swoich
organizacji.

Centra Wymiany i Analizy Informacji (ISAC, z ang.
Information Sharing and Analysis Centers) odgrywaja
kluczowgq role w zapewnianiu bezpieczenstwa cyber-
netycznego, szczegdlnie w dziedzinie ochrony przed
zagrozeniami zwigzanymi z cyberprzestepczoscia
i cyberatakami. Oto kilka powoddw, dla ktérych ISAC
s wazne:

1. Wymiana informacji: ISAC umozliwiajg organi-
zacjom prywatnym i publicznym wymiane waz-
nych informacji na temat incydentéw bezpie-
czenstwa, zagrozen i sposobéw obrony. Dzieki
temu organizacje moga dowiedzie¢ sie o no-
wych atakach i technikach cyberprzestepcéw
oraz szybko reagowac¢ na potencjalne zagro-
zenia.

2. Wzajemne wsparcie: ISAC dostarczaja platfor-
me do wspodtpracy miedzy organizacjami, co
pozwala na wzajemne wsparcie w przypadku
incydentéw. Organizacje moga dzieli¢ sie wie-
dza, doswiadczeniem i narzedziami, aby lepiej
radzi¢ sobie z trudnosciami zwigzanymi z cybe-
ratakami.

3. Szybka reakcja: Dzieki dostepowi do biezacych
informacji i analizy zagrozen, organizacje moga
szybciej reagowac na ataki i podejmowac dzia-
tania w celu zminimalizowania szkdd oraz przy-
wrécenia normalnego funkcjonowania.

POLIGON 2023

4. Wzmacnianie $wiadomosci: Dziatalnos¢ ISAC
pomaga w podnoszeniu $wiadomosci wsréd
organizacji cztonkowskich na temat nowych
zagrozen i najlepszych praktyk w zakresie cy-
berbezpieczenstwa. To z kolei pozwala organi-
zacjom lepiej sie przygotowac i chroni¢ przed
potencjalnymi atakami.

5. Wspodtpraca na szczeblu krajowym: Wiele ISAC
ma partnerstwa lub wspdtpracuje z instytucja-
mi rzadowymi zajmujgcymi sie cyberbezpie-
czenstwem, co pozwala na lepszg koordynacje
dziatan i wymiane informacji na poziomie krajo-
wym i miedzynarodowym.

6. Ciggte doskonalenie: Dzieki analizie incyden-
tow i zbieraniu danych, ISAC pomagaja orga-
nizacjom doskonali¢ swoje strategie obronne
i dostosowywac sie do ewoluujgcych zagrozen.

Warto podkresli¢, ze ISAC moga réznic sie w zalez-
nosci od branzy lub regionu — przyktadem jest ISAC-
GIG powstaty na bazie kooperacji spdtek z sektora
energetyczno-wydobywczego, a co pozwala na do-
stosowanie dziatan do konkretnych potrzeb i zagro-
zen. Ogdlnie rzecz biorac, centra wymiany i analizy
informacji ISAC petnig kluczowa role w zwiekszaniu
cyberbezpieczenstwa, pomagajac  organizacjom
lepiej sie chroni¢ przed atakami i reagowac na nie
w sposob skuteczny.
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Raport ISAC-GIG:

Cyberbezpieczenstwo systemow

przemystowych dla sektora

wydobywczo-energetycznego

Szanowni Panstwo,

Raport ,,Cyberbezpieczenstwo systemow przemysto-
wych dla sektora wydobywczo-energetycznego za
rok 2022” stanowi element wiekszej strategii grupy
ludzi zwigzanych z prowadzeniem elitarnych studiéw
podyplomowych pt.: ,Cyberbezpieczenstwo syste-
moéw przemystowych” w murach Politechniki Slaskiej
przez Wydziat Gérnictwa, Inzynierii Bezpieczenstwa
i Automatyki Przemystowej wraz z Instytutem Techni-
ki Gorniczej KOMAG. Stanowi¢ ma on wazny element
dziatan ISAC-GIG w zakresie promowania i rozwijania
wspotpracy w obszarze cyberbezpieczenstwa po-
miedzy nauka, a biznesem bedac swoistym SOJU-
SZEM realizacji innowacyjnych projektéw i progra-
mow badawczych, a takze zrédiem upowszechniania
ich rezultatéw w celu podnoszenia $wiadomosci za-
rzadzania catym ekosystemem cyberbezpieczen-
stwa dla sektora wydobywczo-energetycznego.

Rozwdéj technologii oraz wykorzystanie narzedzi
teleinformatycznych w kazdym aspekcie codzienne-
go zycia nie ominety sektora surowcowego. W kra-
jobrazie polskiego przemystu wydobywczego, ktory
obejmuje zaréwno surowce energetyczne jak i rudy
metali, bardzo istotna jest cyberprzestrzen.

Wierzymy, ze ten raport bedzie dla Panstwa duza
wartoscig. Wyniki badania i obserwacji wskazujg na
znaczacy wzrost incydentéw i podatnosci pokazuje
jednak réwniez, ze ros$nie swiadomos¢ tych zagrozen
i wiedza jak sobie z nimi radzic.
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Postep technologiczny oraz idaca wraz z nim ko-
niecznos¢ minimalizacji ryzyka zwigzanego z zagro-
zeniem atakami sprawity, ze cyberbezpieczenstwo
jest jednym z najwiekszych wyzwan dzisiejszych
czasoéw, a co za tym idzie jest jednym z kluczowych
elementéw strategii bezpieczenstwa IT oraz OT dla
sektora wydobywczo-energetycznego.

Szanowni Panstwo, Raport, przedstawiajacy zre-
alizowane cele oraz udoskonalenia, jakie zostaty wy-
pracowane w ramach rozwijania wyzszego poziomu
dojrzatosci i odpornosci cyberbezpieczenstwa w sek-
torze wydobywczo-energetycznym zawiera réwniez
skutki nowelizacji ustawy o KSC, a takze propozycje
Dyrektywy NIS2 wprowadzajgce szereg wyzwan dla
podmiotéw krajowego systemu cyberbezpieczen-
stwa we wszystkich sektorach. Naszym zdaniem war-
to zawczasu przygotowac sie na nadchodzace zmia-
ny poprzez ocene aktualnego poziomu dojrzatosci
organizacji w obszarze cyberbezpieczenstwa.

Sktadamy go w Panstwa rece z nadzieja, ze za-
warte w nim dane oraz zalecenia przyczynig sie do
utatwienia wdrazania najlepszych praktyk w zakresie
bezpieczenstwa, ktére sg zgodne z obowigzujgcymi
standardami i wytycznymi.

Zapraszamy do lektury i wspdtpracy przy tworze-
niu nastepnych raportéw.



NASZ RAPORT
DOSTEPNY JUZ
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Postep technologiczny oraz idaca wraz

z nim koniecznos¢ minimalizacji ryzyka
ZWigzanego z zagrozeniem atakami sprawity, ze
cyberbezpieczenstwo jest jednym z najwiekszych
wyzwan dzisiejszych czasoéw, a co za tym

idzie jest jednym z kluczowych elementow
strategii bezpieczenstwa IT oraz OT dla sektora
wydobywczo-energetycznego.

RAPORT ,Cyberbezpieczenstwo systemodw

przemystowych dla sektora wydobywczo-

energetycznego za rok 2022” jest elementem wiekszej

strategii grupy ludzi zwigzanych z prowadzeniem elitarnych studidow podyplomowych pt.:
~Cyberbezpieczenstwo systemoéw przemystowych” w murach Politechniki Slaskiej przez
Wydziat Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej wraz z Instytutem
Techniki Gérniczej KOMAG i ISAC-GIG. Stanowi¢ ma on wazny element dziatan ISAC-

GIG w zakresie promowania i rozwijania wspotpracy w obszarze cyberbezpieczenstwa
pomiedzy nauka, a biznesem bedac swoistym SOJUSZEM realizacji innowacyjnych projektéw
i programoéw badawczych, a takze zrédtem upowszechniania ich rezultatow w celu
podnoszenia Swiadomosci zarzadzania catym ekosystemem cyberbezpieczenstwa dla
sektora wydobywczo-energetycznego.

Branza wydobywcza i energetyczna, jako obszar wyjatkowo wazny dla funkcjonowania
panstwa, w sposdb szczegdlny zwraca uwage na zabezpieczenie systemow i urzadzen
automatyki wykorzystywanych w produkcji. Chcieliby$my bardzo, aby naszRA P OR T byt
dla Panstwa duzg wartoscia, przedstawiajgc zrealizowane cele oraz udoskonalenia, jakie
zostaty wypracowane w ramach rozwijanego przez ISAC-GIG wyzszego poziomu dojrzatosci

i odpornosci cyberbezpieczenstwa.

Zachecamy do dalszego zacie$niania wspodtpracy w ramach ISAC-GIG, do podnoszenia
Swiadomosci i odpowiedzialnosci cyfrowej sektora surowcowego bedacego fundamentem

nowego oblicza przemystu wydobywczego w naszym kraju.

Zapraszamy do lektury
Wejdz na strone isac.gig.eu
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