Cyberbezpieczenstwo w przemysle:
Nowe Wyzwania i Mozliwosci

26.02.2023

09:00 — 15:30 Cyberpoligon 2024

Innowacje

Sesja otwierajaca

w detekcji zagrozen cybernetycznych z wykorzystaniem sztucznej inteligencji

13:00 -13:30

Sztuczna Inteligencja a Cyberbezpieczenstwo:
Przeglad Nowoczesnych Wyzwan i Rozwigzan

Mariusz Szczesny, Dyrektor Business Unit Cyber
Security, Integrity Partners

13:30-14:00

Zintegrowane Bezpieczenstwo: Jak Palo Alto
Networks Zapewnia Ochrone na Wszystkich
Poziomach

Tomasz Pietrzyk, Senior Manager, System
Engineering, EEUR, Palo Alto Networks

14:00 — 14:30

Automatyzacja Proceséw

Tekniska - Automatyzacja tworzenia i utrzymania
ustug transmisji danych w oparciu o XTran MPLS-TP

14:30 - 15:00

Tufin — Automatyzacja proceséw administracyjnych

Bartosz Krupowski, Network Security Manager,
Integrity Partners oraz tukasz Zurawski, Network
Security Engineer, Integrity Partners

15:00 - 15:30

Ochrona przed atakami Web DDoS Tsunami,
Andrzej Sienkiewicz, Radware

Monitorowanie sieci przemystowych
w podziemnych zaktadach gorniczych i wykrywanie cyberzagrozen

15:30 - 16:00

System monitorowania i detekcji cyberatakow na
instalacje podziemnego zaktadu gérniczego

(Prof. Ewa Niewiadomska-Szynkiewicz, Politechnika
Warszawska i GIG-PIB, Rafat Wowra, JSW IT
Systems).

16:00 — 16:15

Metody sztucznej inteligencji do detekcji atakéw na
sieci ITi loT

(dr inz. Jedrzej Bieniasz, Politechnika Warszawska)

16:15-16:30

Metody sztucznej inteligencji do detekcji atakdéw na
sieci OT

(drinz. Sebastian Plamowski, Politechnika
Warszawsk




16:30-17:15

PANEL DYSKUSYJNY: Wyzwania IT/OT 2024

a) Automatyzacja jakich obszaréw
i procesow bedzie kluczowa
w 2024 r. w odniesieniu do IT/OT

b) Przemyst kognitywny czyli jaki? O sztucznej
inteligencji stow kilka

c) Monitorowanie i zarzadzanie ryzykiem. Jak
sprawic aby analizy i stupki
pracowaty dla Nas.

d) Plastycznos¢, dostosowywanie sie do
zmieniajacych warunkéw na co potozy¢
nacisk?

27.02.2023

Sesja poranna |

Budowa swiadomosci bezpieczenistwa cybernetycznego

09:00 - 09:15

Blokowanie i usuwanie tresci cyfrowych jako
instrument cyberbezpieczenstwa

(Dr  hab. Katarzyna  Chatubinska-Jentkiewicz,
Akademia Sztuki Wojennej)

09:15-09:30

Swiadomoséé bezpieczeristwa cybernetycznego w
podmiocie gospodarczym

(Prof. dr hab. inz. Marek Amanowicz, NASK-PIB)

09:30 - 09:45

Dynamiczne zarzadzanie ryzykiem w rozlegtych
systemach ITi OT

(Dr inz. Piotr Januszewicz, Akademia Gérniczo-
Hutnicza)

09:45 -10.00

Czy uczenie ze wzmocnieniem moze rzeczywiscie
wspomagac tworzenie ztosliwego oprogramowania?

(Dr hab. inz. Mariusz Kamola, Politechnika
Warszawska)

10:00 —10:15

Centra komputeréw duzej mocy w Polsce i aktualne
inicjatywy europejskie (Jarostaw Skomiat,
Interdyscyplinarne Centrum Modelowania UW)

Sesja poranna Il

Samoorganizacja i autonomia w Przemysle kognitywnym

10:15-10:45

Inteligencja Zagrozen w Dziataniu: Praktyczne
Zastosowania Recorded Future w cyberochronie

Maciej Martinek, Recorded Future

10:45-11:10

Cortex XDR a Nowoczesne Wyzwania
Bezpieczenstwa: Perspektywa Uzytkownika

tukasz Zurawski, Network Security Engineer,
Integrity Partners




11:10-11:40 Inteligentne monitorowanie sieci — Greycortex

Tomasz Szymariski, Greycortex oraz Konrad Tarsata,
Network Security Engineer, Integrity Partners

11:40-12:05 Dostep uprzywilejowany w srodowiskach
przemystowych
Bartosz Krynski, Solutions Engineering Team Leader,
CyberArk

12:05-12:35 Ocena Zagrozen i Ochrona w Jednym Rozwigzaniu:

Imperva Cloud WAF i RASP w Dziataniu

Bartosz Chmielewski, Imperva, Bartosz Krupowski,
Network Security Manager, Integrity Partners

12:35-13:00 Automatyzacja i Inteligencja w Dziataniu: Studium
Przypadku z Wykorzystaniem Cortex XSOAR w
Przemysle Kognitywnym

tukasz Zurawski, Network Security Engineer,
Integrity Partners

13:00 - 13:20 Tekniska — Roztozymy cyberbezpieczenstwo sieci
przemystowych na czynniki pierwsze! Jak spetnié¢
wymogi nowych legislacji? Konkretne
cyberbezpieczne zalecenia

13:20 - 14:20 Obiad

28.02.2023

Sesja poranna

Dostosowywanie sie do zmieniajgcych warunkow a doskonalenie funkcji

09:00-09:30 Widocznos¢ i Kontrola w Zmieniajgcym Sie
Srodowisku: Jak Cortex XPANSE Utatwia Monitoring
Sieci z Perspektywy Zdalnej

Marcin Szewczuk, Systems Engineer Palo Alto
Networks

09:30-11:00 Jak podejs¢ do bezpieczenstwa aplikacji - od kodu do
chmury z wykorzystaniem Prisma Cloud

Ewa Sniechowska, Technical Sales Manager Prisma
Cloud, Palo Alto Networks

11:00 - 12:00 Podsumowanie konferencji

CYBERPOLIGON 2024 KRAKOW

Cyberpoligon 2024 bedzie oparty na zasadach zawoddéw Capture the Flag (CTF) — sg to konkursy
zwigzane z cyberbezpieczenstwem, w ktdérych uczestnicy rywalizujg w rozwigzywaniu problemdw
zwigzanych z bezpieczedstwem komputerowym w celu zdobycia jak najwyzszej liczby punktéw.

Uczestnicy tych konkursdw maja za zadanie "zdoby¢ flagi", ktére sg zazwyczaj losowymi ciggami znakéw



osadzonymi w wyzwaniach. Flagi te sg metaforycznymi "trofeami", zdobytymi poprzez rozwigzanie
konkretnych problemoéw lub wyzwan zwigzanych z bezpieczeristwem. CTF sg coraz bardziej popularne,
poniewaz przyciggajg duzg liczbe mtodych talentéw zainteresowanych karierg w cyberbezpieczeristwie.
Zawody te moga przyjmowac rdzne formy, ale najczestsze to formaty "Jeopardy" oraz "Attack-Defence".
W przypadku formatu "Jeopardy", uczestnicy rozwigzujg rézne zadania z zakresu bezpieczeristwa,
zbierajgc flagi za kazde z nich. Format "Attack-Defence" z kolei polega na tym, ze zespoty muszg broni¢
swoich systeméw przed atakami przeciwnikdw, jednoczesnie prébujac zaatakowac systemy
przeciwnika. Organizatorzy CTF czesto rejestrujg swoje zawody na platformie CTFtime, co pozwala
$ledzi¢ pozycje druzyn w czasie i w rdéznych konkursach. CTF sg organizowane zaréwno przez
spotecznosci, rzady, jak i korporacje. Przyktady takich konkurséw to DEF CON CTF, znany jako jeden
z najstarszych konkurséw CTF, a takze Cybersecurity Awareness Worldwide (CSAW) CTF, czy rowniez
Cyberpoligon organizowany w ramach Szkoty Eksploatacji Podziemnej przez ISAC-GIG. Udziat w takich
konkursach jest doskonatg okazja do nauki i praktykowania umiejetnosci zwigzanych

z cyberbezpieczenstwem w angazujacy i praktyczny sposob.

Organizowanie zawoddéw cyberpoligonu, czyli symulacji cyberatakow i reakcji obronnych, obejmuje
kilka kluczowych kwestii:

1. **Definicja Celéw**: Okreslenie, co zawody majg na celu, np. testowanie reakcji na okreslone typy
atakéw, szkolenie zespotdw, czy podnoszenie ogdlnej Swiadomosci dotyczgcej cyberbezpieczenstwa.
2. **Scenariusze Atakow**: Opracowanie realistycznych scenariuszy symulowanych atakéw
cybernetycznych, ktére moga obejmowac rézine rodzaje zagrozen, jak ransomware, ataki DDoS, czy
wtfamania do systemodw.

3. **Wybdr Platformy i Narzedzi**: Zastosowanie odpowiednich technologii i narzedzi
umozliwiajacych efektywne symulowanie i monitorowanie atakdw oraz reakcji obronnych.

4. **Zaangazowanie Zespotow**: Udziat réznorodnych zespotéw zaréwno atakujacych, jak
i bronigcych, ktére moga reprezentowad rdzne organizacje i branze.

5. **Szkolenie i Przygotowanie Uczestnikbw**: Zapewnienie uczestnikom odpowiedniego
przygotowania do uczestnictwa w zawodach, w tym szkolenia z zakresu cyberbezpieczenstwa.

6. **Monitorowanie i Analiza**: Sledzenie przebiegu zawoddw, zbieranie danych i analizowanie
wynikdw w celu oceny skutecznosci reakc;ji i identyfikacji obszarow do poprawy.

7. **Aspekty Prawne i Etyczne**: Zapewnienie zgodnosci z przepisami prawnymi i standardami
etycznymi, zwtaszcza w zakresie ochrony danych i prywatnosci.

8. **Komunikacja i Zarzadzanie Incydentami**: Efektywne zarzadzanie komunikacjg w trakcie i po

zawodach, w tym informowanie o incydentach i sposobach reagowania.



9. **Whnioski i Doskonalenie**: Wykorzystanie wynikéw i doswiadczen z zawoddw do doskonalenia
strategii obronnych i zwiekszenia ogélnej gotowosci na cyberataki. Podsumowujgc, zawody
cyberpoligonu sg kompleksowym przedsiewzieciem, ktére wymaga szczegdétowego planowania,
zaangazowania wielu specjalistéw i ciggtej analizy. Celem jest nie tylko testowanie gotowosci na
cyberataki, ale rowniez nauka, doskonalenie umiejetnosci i zwiekszanie Swiadomosci w zakresie

cyberbezpieczenstwa.

Kazdy z uczestnikéw warsztatéw Cyberpoligonu bedzie posiadat swoje maszyny wirtualne, jest to stacja
Kali Linux (stuzagca do przeprowadzania atakdéw) oraz stacja Windows (stuzgca do ich analizy).
W S$rodowisku znajdujg sie réwniez serwery, ktére beda celem ataku. Uproszczona topologia

srodowiska wyglada nastepujgco:

?

ACTIVE DIRECTO RY WEE SCRVERS FILE SERV CRS EMAIL SERVERS CAPTURE THE FLAG

SCCURITY TOOLS

& - &
Windows10 |, Windows 10
ali Linux Hali Linux
BLUE TEAM RED TEAM

W ramach cyberpoligonu zostang przetestowane narzedzia bezpieczeristwa Palo Alto Networks m.in.
Firewall oraz system klasy XDR. Zadania bedg weryfikowaty wiedze z zakresu bezpieczeristwa sieci,
podatnosci w systemach operacyjnych LINUX oraz WINDOWS, a przede wszystkim sposoby reagowania
na incydenty bezpieczenstwa zwigzane z wtamaniem do serwerdéw Windows, zbieraniem poswiadczen,

przejeciem kontrolera domeny oraz tzw. ,,Credential Access”.



Cortex XDR od Palo Alto Networks to rozwigzanie z zakresu rozszerzonej detekcji i reakcji (XDR), ktére
integruje rézne zrdédta danych w celu zapewnienia kompleksowej ochrony przed zaawansowanymi
zagrozeniami cybernetycznymi. Jest to system bazujgcy na analizie behawioralnej i uczeniu
maszynowym, co pozwala na szybkie wykrywanie anomalii oraz podejrzanych zachowan w sieci. Cortex
XDR oferuje petng widocznos¢ na dziatania w catym Srodowisku sieciowym, tgczgc dane z endpointow,
sieci i chmury. Umozliwia to efektywne zarzadzanie incydentami i szybkie reagowanie na potencjalne
zagrozenia. Narzedzie to zapewnia takze zaawansowane mozliwosci dochodzeniowe, umozliwiajac
doktadng analize i sledzenie zrédet atakdw. To sprawia, ze Cortex XDR jest skutecznym rozwigzaniem w
ochronie przed ztozonymi cyberatakami, zapewniajgcym bezpieczeristwo danych i infrastruktury IT
przedsiebiorstw. Natomiast Firewall Palo Alto Networks to zaawansowane rozwigzanie zabezpieczen
sieciowych, ktoére zapewnia kompleksowg ochrone przed zagrozeniami cybernetycznymi.
Charakteryzuje sie nastepujacymi kluczowymi cechami:

1. Inspekcja Ruchu: Wykorzystuje dogtebng inspekcje ruchu sieciowego w celu identyfikacji
i blokowania zagrozen.

2. Zapobieganie Wyciekom Danych: Obejmuje funkcje zapobiegania wyciekom informacji.

3. Zintegrowana Ochrona Przed Zagrozeniami: Oferuje zintegrowang ochrone przed réznymi rodzajami
zagrozen, w tym wirusami, malware i atakami sieciowymi.

4. Zarzadzanie Politykami Bezpieczeristwa: Umozliwia tworzenie i zarzadzanie szczegétowymi
politykami bezpieczenstwa.

5. Wysoka Wydajnosc¢: Zapewnia wysokg wydajnosc¢ nawet przy gtebokiej inspekcji ruchu.

6. tatwosé Zarzadzania: Oferuje intuicyjny interfejs uzytkownika i narzedzia do zarzadzania, utatwiajgce
monitorowanie i konfiguracje zabezpieczen sieciowych. Firewall Palo Alto jest rozwigzaniem dobrze
przyjetym w branzy ze wzgledu na swojg skutecznos¢ w ochronie przed ztozonymi i zaawansowanymi
zagrozeniami cybernetycznymi. Inne rozwigzanie od Palo Alto Networks to ich system zarzadzania
bezpieczerAistwem, czyli Panorama. Panorama umozliwia centralne zarzadzanie politykami
bezpieczenstwa, logami i raportami dla wielu firewalli Palo Alto Networks, zaréwno fizycznych, jak
i wirtualnych. Dzieki temu administratorzy mogg efektywnie i spdjnie zarzadzaé zabezpieczeniami
w catej organizacji. Panorama zapewnia rowniez szczegdétowy wglad w ruch sieciowy i zagrozenia, co

umozliwia szybkie reagowanie na incydenty i skuteczne zarzadzanie ryzykiem.



